CXPERTS

WE INNOVATE TO SECURE YOUR BUSINESS

TELECOM PARIS

ET

MASTER PARISIEN DE RECHERCHE EN INFORMATIQUE

Attaques pratiques par réduction de réseaux,
assistées par canaux auxiliaires

Projet de fin d’études

THIBAULD FENEUIL

Stage du 16 Mars 2020 au 28 Aodt 2020

Encadrants : Rapporteur :

Matthieu RIVAIN, CryptoExperts Sophie Laplante, TRTF
Sonia BELAID, CryptoExperts

Responsable pédagogique :
Meélissa ROSSI, ANSSI P pedagogrq

Petr Kuznetsov, Télécom Paris


https://www.cryptoexperts.com/
https://www.cryptoexperts.com/
https://www.ssi.gouv.fr/
https://www.irif.fr/
https://www.telecom-paris.fr/




Rapport de stage - MPRI M2 Thibauld FENEUIL

Attaques pratiques par réduction de réseaux,
assistées par canaux auxiliaires

Le contexte général

En 2017, le NIST (National Institute of Standards and Technology) a lancé le projet de
cryptographie post-quantique [15] qui inclut, entre autres, un processus de standardisation.
Pourquoi s’y prendre dés maintenant alors que les ordinateurs quantiques ne sont actuellement
pas une menace pour la cryptographie contemporaine 7 Parce que certains domaines (militaire,
aérospatial, automobile, ...) utilisent des composants qui ont un cycle de vie qui peut aller
jusqu’a 20 ans, et donc il faut s’en occuper dés a présent pour que nous soyons préts quand des
ordinateurs quantiques suffisamment performants verront le jour... si du moins ils apparaissent
un jour.

Les technologies sur lesquelles les différents candidats & la standardisation s’appuient sont
variées : codes correcteurs, polynémes multivariés, isogénies, fonctions de hachage... mais parmi
les différentes soumissions, une bonne proportion se fonde sur des problémes a base de réseaux
euclidiens (FrodoKEM [5], NewHope [3], Kyber [7], Dilithium [12], qTesla [1], ...), et plus spé-
cifiquement sur le probléme LWE (Learning With Errors). La crytographie a base de réseaux
est trés représentée et trés prometteuse pour les futurs standards post-quantiques.

Mais qui dit cryptographie dit cryptanalyse. Il existe déja des briques [1] qui prennent une
instance d’un probléeme LWE et qui étudient sa sécurité. Les meilleures attaques contre ces
algorithmes utilisent des techniques de réduction de réseaux, dont la derniére étape consiste en
Iexécution de BKZ [10], un algorithme qui prend un réseau en entrée et qui en retourne une
base constituée de courts vecteurs.

A cela s’ajoute un article [11] du début de I’année 2020 qui tente de combler le fossé entre
les attaques algébriques et les attaques par canaux auxiliaires sur le probléme en question.
Les auteurs de ce papier ont mis au point une nouvelle brique qui, en plus de prendre une
instance LWE, prend aussi des informations supplémentaires, appelées indices, sur le secret.
Cette nouvelle brique, mise a disposition a travers un framework SageMath, permet pour la
premiére fois dans la littérature d’exploiter des indices probabilistes dans la réduction de réseaux
euclidiens.

Le probléme étudié

Cette nouvelle brique nommée Leaky-LWE-Estimator ne prend que des indices linéaires
par rapport au vecteur secret. Un tel indice n’est qu’une information sur une combinaison
linéaire des coefficients du secret. Hélas, le probléme est que les attaques exploitant des canaux
auxiliaires fournissent généralement des informations binaires (comme le poids de Hamming), et
donc cela s’intégre mal dans le framework. De maniére générale, les informations binaires sont
peu compatibles avec la structure de réseaux. Un des buts de mon stage était de voir comment
utiliser le framework pour élaborer des attaques contre certains candidats du processus de
standardisation du NIST.

Un autre but de mon stage était d’améliorer le framework, tant sur le plan de la performance
que sur l'intégration de nouveaux types d’indices. Cette amélioration permettrait de pouvoir
proposer a la communauté scientifique un outil le plus complet possible, ce qui pourrait étre in-
téressant a la fois pour 'actuel processus de standardisation et pour I’étude des implémentations
matérielles futures.

Ces recherches ont été réalisées dans le prolongement de 1’élaboration du framework Leaky-
LWE-Estimator ; elles ont encadrées entre autres par Mélissa Rossi, 'un des auteurs de ’article
[11] qui a présenté l'outil.
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Les contributions proposées

Conformément a la problématique étudiée, les contributions de ce stage se divisent en deux
parties.

Une premiére partie concerne 'amélioration du framework Leaky-LWE-FEstimator. Certains
calculs coliteux ont pu étre retirés, permettant d’améliorer significativement la vitesse de 'outil
dans certains cas particuliers. De plus, de nouveaux indices ont été ajoutés au framework : une
formule plus générale permet une meilleure intégration des indices probabilistes, et une nouvelle
méthode pour intégrer des indices g-modulaires a été mise au point, indices déja utilisés dans
la littérature [17] mais non exploités précédemment par I'outil au maximum de leur potentiel.

Une seconde partie concerne la mise en place d’attaques pratiques sur certains crypto-
systémes présents a la standardisation du NIST. L’article introduisant Leaky-LWE-FEstimator
présentant déja une attaque contre FrodoKEM, I’étude s’est essentiellement portée sur Crystals-
Kyber. La cible privilégiée des fuites par canaux auxiliaires a été I'implémentation de la NTT
(Number Theoretic Transform), qui est I’équivalent de la Transformée de Fourier sur Z,. J'ai
pu établir des résultats trés similaires a des résultats existants sur ce sujet [17, 16]. En particu-
lier, j’ai réussi a établir une attaque par gabarits (template attack) [9] sur la génération de clé
dévoilant la clé privée en une unique trace, résultat qui peut étre adapté pour dévoiler le secret
commun lors d’un échange de clé en attaquant la décapsulation.

Les arguments en faveur de la validité de ces contributions

Concernant 'amélioration du framework, l'intégration d’indices de nouveaux types a été
validée expérimentalement en menant l'attaque jusqu’a retrouver le vecteur secret et en com-
parant le résultat avec la prédiction. L’amélioration des performances a été mesurée et s’est
révélée trés significative dans certains cas particuliers.

Afin de simuler et de faire valider les attaques élaborées, j’ai utilise ELMO (Emulator for
power Leakage for the MQ) [11], un outil permettant de simuler la consommation de courant
d’un programme exécuté sur un processeur ARM Cortex MO, représentatif des processeurs que
nous pouvons trouver dans le monde de I'Internet des Objets. En raison de la crise sanitaire
actuelle et par manque de temps,je n’ai pas pu tester ces attaques sur de vrais appareils.

Le bilan et les perspectives

L’amélioration de Leaky-LWE-FEstimator, tant sur le plan de la performance que sur le plan
des fonctionnalités proposées, permet de mettre & la disposition de la communauté scientifique
un outil plus performant et fournissant un service de cryptanalyse plus complet, utilisable par un
cryptanalyste n’ayant aucune notion théorique sur les attaques algébriques contre les réseaux.

Méme si ce stage a un peu élargi le catalogue d’indices que 'outil peut exploiter, il serait
intéressant de parvenir & exploiter des indices non-linéaires pour diminuer le colt de la ré-
duction du réseau par BKZ. De plus, 'outil ne manipule que des lois gaussiennes et modélise
comme telles toutes les distributions des indices probabilistes. La structure de réseaux eucli-
diens se comporte bien avec de telles lois, mais il serait intéressant d’exploiter d’autres types
de distribution de probabilité.

Nous pourrions méme pousser 1'idée plus loin en imaginant un framework qui se fonderait
sur une métrique différente de la métrique euclidienne. Par exemple, en exploitant des métriques
binaires, nous pourrions mettre au point un framework équivalent a Leaky- LWE-Estimator pour
les cryptosystémes & base de codes correcteurs.
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1 Préliminaires

1.1 Réseaux euclidiens et probléme LWE

Un réseau euclidien, noté A, est un sous-groupe discret additif de R™ qui correspond a I’ensemble des
combinaisons linéaires a coefficients entiers de n (m > n) vecteurs {b;} C R™ linéairement indépendants :

A= ZZjbj:ZjEZ
J

Nous appelons m la dimension de A et n son rang. Un réseau est de rang mazimal si n = m. Une
matrice B dont les colonnes sont ces vecteurs {b;} est appelée une base. Le volume d’un réseau A est
défini comme Vol(A) := /det(BTB). Le réseau dual de A dans R"™ est défini par

A" :={y € Span(B) | Vx € A, (x,y) € Z}

ou Span(B) est le sous-espace vectoriel engendré par les colonnes de B.

Notons que (A*)* = A et que Vol(A*) = 1/Vol(A).
Définition 1 (Vecteurs primitifs). Un ensemble de vecteurs yi,...,yx € A est dit primitif par rapport a
A si AN Span(yq,...,yx) est égal au réseau généré par yi,...,yi. De maniére équivalente, un tel ensemble

est primitif s’il peut étre complété en une base de A. Si k =1, il est équivalent de dire que y1/i ¢ A pour
tout entier 1 > 2.

Il est possible de définir de nombreux problémes sur les réseaux euclidiens. Néanmoins, les crypto-
systémes actuels utilisant des réseaux fondent leur sécurité essentiellement sur la difficulté & résoudre le
probléme ci-dessous.

Définition 2 (Probléeme LWE calculatoire avec des petits secrets). Soient n, m et q des entiers strictement
positifs, et soit x une distribution sur Z. Le probleme LWE (Learning With Errors) calculatoire avec des
petits secrets défini pour les paramétres (n,m,q,x) est le suivant.

Soit une paire (A € Zy",b = Az +e € Z') ou
1. A € Z™™ est générée aléatoirement de maniere uniforme,

2.z X" et e < X" sont générés aléatoirement avec des coefficients indépendants et identique-
ment distribués selon la distribution x.

Trouver z.

Résoudre ce probléme, pour certains choix de paramétres, est supposé difficile méme avec 1'usage de
I'informatique quantique.
1.2 Attaque primale

La meilleure attaque pour résoudre le probléme LWE est appelée « Attaque Primale ». Elle consiste &
transformer ce probléme en un probléme uSVP (unique Short Vector Problem), ou le but est de trouver le
plus petit vecteur non nul du réseau, en utilisant le réseau euclidien

N ={(x,y,w) €Z™" XZ"xZ:x+ Ay —wb =0 (mod q)}.
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Nous pouvons remarquer que le vecteur (e, z, 1) appartient a ce réseau et que sa norme est petite (si
X est une petite distribution). Nous supposons qu’il s’agit de I'unique vecteur court du réseau A’. Pour
déterminer numériquement les vecteurs e et z, il ne nous reste plus qu’a trouver ce plus court vecteur de
A, et ce probléme peut se résoudre avec de la réduction de réseaux. Il s’agit d’un procédé qui consiste a
transformer une base quelconque d’un réseau en une base du méme réseau avec de plus courts vecteurs.
La figure 1 résume la méthodologie de I'attaque primale.

Réduction

LWE/BDD ——— uSVPy ——— ,
de réseaux

FIGURE 1 — Attaque primale sans indice.

Il existe plusieurs algorithmes connus pour faire de la réduction de réseaux. Le plus connu d’entre eux
est 'algorithme LLL. Cet algorithme est polynomial en temps (comparé aux autres), mais il n’est pas
certain que le vecteur qu’il trouve soit le plus court. Nous pouvons aussi utiliser ’algorithme BKZ, une
variante de LLL qui est paramétrable par une taille de bloc . Plus 3 est élevée, plus la probabilité que
le vecteur trouvé soit le plus court est forte, mais cela au prix d’une complexité exponentiellement plus
élevée.

Comment anticiper la valeur de la taille de bloc S nécessaire pour résoudre une instance uSVP donnée
(i.e. pour un réseau A donné)? L’état de I’art pour prédire la taille de bloc 5 qu’il faudra utiliser pour
résoudre un tel probléme est donné dans [0, 2]. Pour un réseau A de dimension dim(A) et de volume
Vol(A), d’aprés I'état de l'art, S-BKZ peut résoudre une instance uSVP avec un secret s quand

B/ dim(A) - [s] < 677 Vol ()t )

ol 63 est la constante appelée facteur d’'Hermite de 3-BKZ. Pour 8 > 50, grace a I'Heuristique Gaussienne
[10], il est possible de prédire ce facteur qui vaut approximativement

1/(25-2)
0g = <(7r ) 2:_1) .

Le coiit de 'attaque augmente avec 5. Cependant, il est actuellement difficile d’estimer ce cotit en une
sécurité en bits, car 1’état de ’art a ce sujet n’est pas encore stable et il n’y a pas de clair consensus sur
le modele a utiliser pour l'estimation. Pour ces raisons, quand les auteurs du framework LWE-Estimator
[1] ont mis en pratique leur outil pour évaluer la sécurité des différents candidats a la standardisation du
NIST, il a exprimé la sécurité en bits de chaque candidats dans tous les modéles existants pour BKZ.

|-

De leur coté, les auteurs de loutil Leaky-LWE-FEstimator [11] ont préféré ne pas estimer le cout de
I’attaque en bits. A la place, ils utilisent simplement la taille de bloc 8 pour avoir une mesure de la sécurité,
mesure qu’ils expriment en bikz. Ainsi, ils ont laissé ouverte la question de la conversion des bikz vers des
bits, conversion qui n’est pas nécessairement linéaire.

2 Le framework Leaky-LWE-Estimator

2.1 Daistorted BDD, une version généralisée du probléme BDD

La méthodologie des auteurs de |1 1] pour intégrer des indices facilitant la réduction est de représenter
le probléme LWE sous la forme d’un probléme BDD (Bounded Distance Decoding) généralisé. Un probléme
BDD consiste a chercher le point du réseau le plus proche d’un point quelconque de ’espace.
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BDD DBDD

FIGURE 2 — Différence entre un probléme BDD et un probléme Distorted BDD

Leur version généralisée d’un probléme BDD est de rendre I’espace anisotrope, c’est-a-dire que la notion
de distance dépend de la direction. La figure 2 met graphiquement en relief la différence entre un probléme
BDD et un tel probléme généralisé en dimension 2. Formellement, ce probléme est défini de la maniére
suivante.

Définition 3 (Probléme DBDD (Distorted Bounded Distance Decoding)). Soient un réseau A C R?, une
matrice symétrique X € R et y € Span(A) tel que

Span(X) € Span(X + p - u?) = Span(A).

Le probleme DBDDy ,, s est le probléme suivant.

Soient p, 3 et une base de A.
Trouver 'unique vecteur x € AN E(p, X)

ot E(p,X) est défini comme ellipsoide

B, D) = {x € p+Span(%) | (x — ) - - (x — )7 < rank(S)}.

Par la suite, nous noterons Z = (A, u, 3) une instance du probléme DBDDy ,, 5.

Quelques remarques pour comprendre le probléme DBDD :

Il est possible d’interpréter une instance DBDD comme la promesse que le secret suive une distribution
gaussienne de moyenne g et de matrice de covariance ¥. En réalité, c’est ce point de vue qui est
utilisé pour manipuler les instances DBDD afin d’exploiter les indices.

¥ n’a pas d’inverse, alors [11] utilise une généralisation de la notion d’inversion. Les auteurs notent
>~! la matrice vérifiant
-2l =1y

ou ITyx est la projection orthogonale sur Span(X). Une telle matrice peut étre calculée grace a la
relation
= (D 410y) ! - s

La condition sur X dans la définition est juste un détail technique. Ce n’est pas une condition res-
trictive : dans le cadre du framework, elle est toujours vérifiée. Sa compréhension n’est pas nécessaire
pour ce rapport.

La méthodologie de [11] pour réaliser une attaque primale plus performante avec des indices consiste
a transformer l'instance LWE en un instance DBDD, puis & intégrer les indices & ’aide de formulaires qui
vont modifier la valeur des trois paramétres A, p et 3 de I'instance DBDD. Ensuite, il ne restera plus qu’a
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transformer I'instance DBDD résultante en une instance uSVP afin de pouvoir faire, comme dans 'attaque
standard, une réduction de réseaux. Schématiquement, la méthodologie peut étre résumée en la figure 3.

LWE/BDD  — DBDDAO’NOE(J
Indice

DBDDp, 34

Indice

Réduction
de réseaux
FIGURE 3 — Attaque primale avec indices (travaux de [11]).

DBDDAh#mZh E— USVPA/ —_—

Lorsque le framework intégre un indice, le réseau A est juste restreint. Ainsi, si nous trouvons la solution
de la derniére instance DBDDy,, 4, s, , nous aurons directement la solution de la premiere instance DBDD
(pas besoin de transformer la solution). Et ce sera directement la solution du probléme LWE «b = Az+e »,
car ce sera de la forme §:= (e, z,1).

2.2 Intégration des indices

Attention, le vocabulaire présent dans ce rapport en frangais, concernant les indices, différe du voca-
bulaire présent dans larticle |1 1] présentant Leaky-LWE-Estimator. Pour les lecteurs qui ont également
lu 'article d’origine, voici la correspondance du vocabulaire.

Approzimate hints <= Indices probabilistes

Conditioning approximate hints <= Indices bruités

A posteriori approzimate hints <= Indices approximés

Comme expliqué précédemment, I'intégration des indices consiste en une modification d’une instance
DBDD Z = (A, p, ). Quels sont les indices que le framework Leaky-LWE-Estimator propose d’intégrer ?
Le framework supporte I'intégration des quatre indices suivants :

e Indices parfaits : (s,v) =1 Intersecter le réseau avec un hyperplan
e Indices modulaires : (s,v) =1 (mod k) Elaguer le réseau
e Indices bruités/approximés : (s,v) =1+ €, Diminuer la covariance du secret
e Vecteurs courts : v € A Projeter orthogonalement a v

La transformation nécessaire de I'instance DBDD pour intégrer un indice est décrite dans le tableau 1.
La transformation est, bien évidemment, différente selon le type d’indices.

Au premier abord, il n’est pas évident que ces différents types d’indices soient utiles dans des applica-
tions réalistes, en particulier parce que ces indices ont besoin d’étre linéaires par rapport au secret. Bien
entendu, le framework peut prendre en charge des indices triviaux comme la fuite d’un des coefficients
du secret s; = [. Moins trivialement, il peut prendre en charge des fuites sur les bits de poids faible, qui
seraient de la forme s; =1 (mod 2).

Il est intéressant de noter que la plupart des calculs effectués durant un déchiffrement LWE sont
linéaires : fuiter un registre intermédiaire donnerait un indice linéaire sur le secret (avec potentiellement
mod q).



Fiche « Comment intégrer un indice en pratique ? »

Pour la justification des différentes formules, il faudra se référer a larticle [11]. Nous noterons s := (e, z) le secret du probléme LWE défini
par « b= Az + e » et nous noterons s := (e, z, 1) le secret étendu qui correspond a la solution du probléme uSVP introduit dans la section 1.2
décrivant ’attaque primale standard.

TABLEAU 1 — Formulaire de Leaky-LWE-FEstimator

Type d’indices Parfait Modulaire Bruité Approximé Vecteur court
Formalisme * (8,v) =0 (8,v) =0 (mod k) (8,v)+¢€,, =0 (8,V) ~ Dqp veA
A An{x:(x,v) =0} | An{x:(x,v) =0 (mod k)} A A IIIA
u p— L3 i p— et SV T p+ prap - ozt Mip
= T - EHen B s-CNEY s ()7 o2, 2t | IS (IT)T
B’ -1 -7 B B LLL(IILB)
D’T LL(II: D) LLL(D U {v/k}) D D -1
Vol(A') Vol( ) |lv || Vol(A) - k** Vol(A) Vol(A) Vol(A) - ﬁ i
dim(A’) im(A) — dim(A) dim(A) dim(A) dim(A) — 1

Ce tableau explique comment transformer une instance DBDD Z = (A, i, ) en une instance DBDD Z’ = (A’, u’, ¥’) pour intégrer un nouvel indice.

Toutes les transformations sur le réseau A de I'instance DBDD peuvent étre effectuées en temps polynomial. En pratique, pour garder en
mémoire le réseau, nous stockons soit la base primale, soit la base duale. Et donc effectuer une transformation du réseau consiste a modifier
cette base. En fonction du type d’indice, nous aurons une transformation sur la base primale ou sur la base duale. Nous pouvons, d’ores et déja,
constater que la transformation fait souvent intervenir ’algorithme LLL qui est certes de complexité polynomiale, mais rapidement trés cotiteux
pour des grandes instances.

*. Dans la plupart des cas, I'indice est la donnée d’un vecteur v € Z™"™ tel que nous connaissons [ € Z vérifiant (s, v) = [ +... . Il est possible de reformuler cet indice
sous la forme (8,v) =04 ... ou S est le secret étendu défini précédemment et v = (v; —1).
f. Les formules pour p’ et pour X’ pour un indice modulaire sont pertinentes si k% <« ¥ X¥. Se référer a [11] si on n’est pas dans ce cas.
1. 1l est possible de remarquer que ces formules différent de celles présentes dans article [11]. En effet, les formules du tableau sont celles qui étaient présentes dans
la premiére version de [11]. Entre-temps, Particle a été corrigé avec les résultats de ma recherche décrite dans la sous-section 3.2.
§. Cette ligne consiste & calculer une base primale B’ de A’ & partir d’une base primale B de A.
¥. Aucune moyen n’est connu pour effectuer ce calcul.
||. Cette ligne consiste a calculer une base duale D’ de A’ & partir d’une base duale D de A.
x#. Relations valides si et seulement si v est primitive par rapport & A*.
1T. Relation valide si et seulement si v est primitive par rapport a A.
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Dans le cas ot nous avons une fuite non-linéaire, il est souvent possible d’en extraire des informations
linéaires. Supposons par exemple qu'une fuite nous indique que le poids de Hamming du coefficient sg
est 2. Alors en supposant que le support des coefficients du secret est {—5,...,5}, on peut en déduire que
so € {3,5}. Cela nous conduit a deux indices :

e Un indice modulaire : sp =1 (mod 2);

e Un indice approximé : s = 4 + €1 ol €1 a une variance de 1.

Ce scénario reste encore relativement simple. Les auteurs de [ 1] nous proposent un exemple réaliste
d’attaque dont les données fuitées proviennent de [8]. Un des objectifs de ce stage consistait a élaborer
d’autres attaques réalistes sur des cryptosystémes qui sont présents dans le processus de standardisation
du NIST sur la cryptographie post-quantique.

3 Améliorations du framework

3.1 Reéduction de dimension : vers une amélioration des performances

En utilisant cet outil pour élaborer des attaques, je me suis rapidement rendu compte qu’il présentait
des problémes de performances dés que le probléme LWE « b = Az + e » a résoudre était gros, i.e. dés
que la dimension des réseaux manipulées dépassaient environ 400. Par exemple, si nous prenons le cas
de Kyber512, A est une matrice de Z°'2*512 et lorsque nous procédons a l'attaque primale, le réseau
A construit est de dimension 2 x 512 + 1 = 1025. Sachant que le processus pour intégrer des indices
fait intervenir I’algorithme LLL et des inversions de matrices, il est irréalisable en pratique d’intégrer les
différents indices que nous aurions & notre disposition. C’est pourquoi les auteurs du framework proposent
une version light et une version super-light permettant d’estimer le cotit de la réduction par BKZ sans avoir
a calculer la base du réseau. Néanmoins, ces deux versions ne nous permettent pas de réaliser 'attaque en
procédant & la réduction par BKZ car il nous faut justement une base de réseau a réduire.

C’est pourquoi, en pratique, quand je montais des attaques avec le framework, je faisais une étape de
pré-traitement. FEn utilisant les indices parfaits que j’avais & ma disposition, je réduisais le probléme LWE
initial « b = Az + e » en un nouveau probléme LWE « b’ = A’z’ + €’ » avec des dimensions raisonnables
(i.e. avec des dimensions qui me permettaient de faire tourner la version compléte du framework).

Lorsque nous intégrons un indice parfait & une instance DBDD avec le framework, nous réduisons le
rang du réseau de 1 mais sa dimension reste inchangée. Et le fait que la dimension reste inchangée quel
que soit le nombre d’indices que nous intégrons est ce qui nous empéche d’utiliser de grandes instances
LWE avec Leaky-LWE-Estimator. Si nous pouvions, a moindres frais et sans perte d’information, réduire
la dimension du réseau en méme temps que réduire son rang, cela nous permettrait de gagner en efficacité
a chaque indice que nous intégrerions car nous manipulerions des matrices de plus en plus petites. J’ai
donc démontré le théoréme suivant.

Théoréme 1. Soit une instance DBDD T = (A, pu, X). 1l est possible de transformer Z en une instance
T'= (N, ', X) dont le réseau est de rang mazimal.
Si nous avons T tel que A =T'A’ avec A’ de rang mazimal et rank(A) = rank(A’), alors
D' «+ I''D,
p (O
¥« ')~ 'rT. .’

ot D est une base duale de A et D’ est la base duale correspondante de A'.
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Démonstration. L’énoncé complet et la preuve de ce théoréme se trouvent dans ’annexe B. L’énoncé
complet permet d’avoir des résultats sur les volumes en jeu. Dans ’annexe, il est démontré que cette
réduction n’influence absolument pas le cotit de la réduction par BKZ, ce qui semble normal car ce
théoréme n’ajoute aucune information qui pourrait diminuer le cotit de la réduction. ]

L’intégration d’un indice parfait « (s,v) = [ » réduit le rang du réseau en question sans toucher a
sa dimension. Avec ’aide de ce théoréme, il est possible de réduire également la dimension dés que nous
connaissons une matrice I' vérifiant les hypothéses demandées. Et c’est le cas! En notant p 'index d’un
coefficient non nul de v, on peut construire

I 0
r=|( vl 71
0 I

oll v et vy sont définis par la relation v = Vp - (V?, 1,Vg), et cette matrice vérifie exactement ce que

nous voulons. En plus, il existe une expression littérale de (I'"T')~! nous permettant de construire cette
matrice sans colt, ce qui nous intéresse car nous souhaitons améliorer au maximum les performances de
loutil Leaky-LWE-Estimator.

A présent, on peut donc supposer que les instances DBDD manipulées ont toutes leur réseau
de rang maximal.

Non seulement l'intégration des indices sera de plus en plus rapide au fur et & mesure que nous
intégrerons des indices parfaits, mais en plus nous pourrons accélérer (ou méme retirer) des calculs en
utilisant I’hypothése selon laquelle tous les réseaux manipulés sont de rang maximal. Par exemple, pour
intégrer des indices quelconques, la version de base du framework calcule réguliérement la matrice de
projection orthogonale sur le réseau. Si le réseau a pour base primale B, cela signifie qu’elle calcule
B(BTB)'B”, ce qui est un calcul cotiteux car il fait intervenir une inversion de matrice. Puisque nous
avons supposé que le réseau est de rang maximal, cette matrice est I'identité.

Une fois que nous avons implémenté les détails techniques évoqués dans le paragraphe précédent, le
colit de 'intégration d’un indice revient essentiellement au cotit de 'algorithme LLL. En effet, pour chaque
indice nécessitant une opération sur le réseau de I'instance DBDD, nous devons appliquer LLL pour retirer
les dépendances linéaires que nous avons introduites dans la base (primale ou duale). Mais la question qui
s’est alors soulevée est : pouvons-nous retirer I’exécution de LLL et travailler avec une famille génératrice
du réseau au lieu d’avoir une base 7

En étudiant le fonctionnement de 'outil, j’en ai déduit qu’il n’y avait que deux circonstances ot il était
nécessaire d’avoir une base et pas juste une famille génératrice du réseau :

e [l faut une base quand nous voulons une estimation du volume du réseau, et nous voulons une
estimation du volume quand nous voulons une estimation du cotit de la réduction par BKZ.

e [l faut une base lorsque nous voulons commencer la réduction par BKZ.

La seconde circonstance n’a lieu qu’une unique fois, & la fin de l'intégration des différents indices a
disposition. La premiére circonstance a lieu plus réguliérement. Selon la fagon dont I'utilisateur utilise le
framework, cela peut se produire aprés l'intégration de chaque indice, mais cela peut étre aussi réalisé

) )
de maniére moins réguliére. J’ai donc décidé d’implémenter 1'usage de l'algorithme LLL le plus tard
possible, juste avant les circonstances ot il est vraiment nécessaire d’avoir une base et pas juste une
famille génératrice du réseau.

Aprés toutes ces améliorations de 'outil Leaky-LWE-FEstimator, j’ai évalué expérimentalement le gain
de temps sur un scénario particulier. J’ai pris 'ensemble de paramétres {n = 30, m = 30,¢ = 3301} pour
le probléme LWE « (A € Zy*™,b = Az +e) » et j’ai intégré petit a petit des indices parfaits; j’ai ensuite
fait la méme expérience avec des indices modulaires. J’ai obtenu les courbes de la figure 4.
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FIGURE 4 — Comparaison de la vitesse de la version de base avec celle de la version améliorée de Leaky-LWE-Estimator.
Paramétres LWE : n = m = 30, ¢ = 3301,0 = 20. Chaque point a été moyenné sur 10 échantillons. La barre verticale
représente la fin de I'intégration des indices, et le dernier point correspond & la suppression des dépendances linéaires dans
la famille génératrice du réseau.

Plusieurs remarques sur ces graphiques :

Lorsque j’intégre les indices dans le pire des cas (i.e. quand on estime le cott de la réduction par
BKZ aprés avoir intégré chaque indice) avec l'outil amélioré, cela reste toujours moins cotiteux que
dans le meilleur des cas avec l'outil de base. Cet écart est principalement justifié par les calculs qui
sont simplifiés dans la version améliorée car les réseaux sont toujours de rang maximal.

Il y a un faible écart entre le pire et le meilleur des cas dans 'outil de base car, dans les deux cas,
les auteurs utilisent 'algorithme LLL lors de I'intégration de chaque indice.

A T'opposé, il y a un fort écart entre le pire et le meilleur des cas dans I'outil amélioré car, dans le
meilleur des cas, l'algorithme LLL n’est jamais utilisé.

Les performances de 'outil amélioré dans le meilleur des cas sont particuliérement bonnes. Cela
s’explique par le fait que les améliorations évoquées de cette section ont fait qu’il n’y a plus le
moindre calcul cotiteux dans 'intégration des indices. Il n’y a que des multiplications de matrices (il
n’'y a aucune inversion de matrice et I’algorithme LLL n’est pas utilisé).

Le temps pour intégrer des indices modulaires reste constant (courbes droites) car les matrices
manipulées restent toujours de la méme taille. Il n’y a aucune modification du rang et de la dimension
du réseau. En revanche, intégrer des indices parfaits prend de moins en moins de temps au fur et a
mesure que l'intégration avance (courbes concaves). Dans la version de base, c’est parce que le rang
du réseau diminue au fur et a mesure. La concavité est plus importante dans la version améliorée
car la dimension du réseau diminue également (en plus du rang).

Pour pouvoir procéder & une estimation finale ou & une attaque, il nous faut une base du réseau.
Pour pouvoir comparer les différents scénarios entre eux, il me fallait donc ajouter la durée nécessaire
pour retirer les dépendances linéaires; c’est le dernier point de la courbe. Le seul moment ou cette
durée est non nulle, c’est quand nous ne sommes pas dans le pire des cas de la version améliorée.
Dans le meilleur des cas, nous avons évité d’exécuter LLL durant toute l'intégration des indices,
mais nous ne pouvons pas éviter de l'utiliser tout a la fin. Néanmoins, cela signifie que nous n’avons
besoin d’exécuter cet algorithme qu’une seule fois (& 'opposé de la version de base qui 'utilise pour
intégrer chaque indice) et avec, pour dimension, la dimension finale du réseau. Le réseau peut étre de
grande dimension au début, cela ne posera pas de probléme si, & la fin, sa dimension est suffisamment
réduite. Cependant, si la dimension finale reste trop grande, I’exécution de LLL sera trés cotiteuse.
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3.2 Généralisation de la formule pour les indices approximés

L’outil Leaky-LWE-Estimator permet I'intégration d’indices qui sont sous la forme d’une distribution
a posteriori de (s, v). L'intégration de tels indices est trés intéressante car il s’agit de la forme typique des
indices qu'une attaque par gabarits [9] peut fournir. La transformation de l'instance DBDD permettant
I'intégration d’un tel indice dans le framework est donnée par le théoréme suivant.

Théoréme 2. Considérons l'indice suivant : nous connaissons la distribution a posteriori Dy, de (S, V).
Notons piap la moyenne de la distribution et ng sa variance. Pour prendre en compte cet indice dans une
instance Distorted BDD T = (A, u, X), nous devons transformer T en ' = (A, p/, X)) avec

A = A,
v
A
r ol I, 2 v
¥ = () -2 (IIy) —I—Uap-HVHZl.

Hélas, il s’est révélé par la suite que ces formules sont valides uniquement dans le cas ou le vecteur
v est un vecteur propre de ¥. C’est pourquoi j’ai prouvé le théoréme suivant, dont la démonstration

se trouve dans ’annexe C.

Théoréme 3. Considérons lindice suivant : nous connaissons la distribution a posteriori Dy, du terme
(8,V) + e, ot e modélise du bruit qui suit une distribution gaussienne N7(0,02), indépendante de s.
Notons piap la moyenne de la distribution et agp sa variance. Pour prendre en compte cet indice dans une
instance Distorted BDD T = (A, p, X), nous devons transformer T en ' = (A, /', ') avec

N = A,

. v
e ap

Ho= IR e Grsg e

(Zv)(Zv)T

Y —TIE . 2. (1T 2 2y, VAV

ap

ol T
A Vv - -
My = ey et If:=1-Tl.
VTSV 4 o2 M M
Remarque. L’dée de la pseudo-projection ﬂé (c’est une projection oblique si o2 = 0) est de retirer la
contribution de v dans la moyenne p, afin d’insérer une nouvelle contribution ensuite. S’il n’y a pas

de bruit (62 =0), alors

= < ) VT1§3V <\_’, EV{’TFO
_ 1,
=(V,n) — 59 (V, SV (v, )
_ 1
= (V,p) — 5 (V, V) (¥, u) = 0

Et il en est de méme pour X'. La pseudo-projection H‘% retire la contribution de v dans la matrice
de covariance X, afin d’insérer une nouvelle contribution ensuite.

11
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Ce théoréme propose la version la plus générale des formules pour intégrer des indices. En effet, a
partir de ce théoréme, on peut (re)démontrer :

e les formules pour intégrer un indice parfait en prenant piq, = 0, ng =0eto?=0;

e les formules pour intégrer un indice bruité en prenant pg, = 0 et O'Zp =0

e les formules pour intégrer un indice approximé en prenant o2 = 0.

A T’heure actuelle, je n’ai pas trouvé d’application concréte a la version la plus générale des formules,
mais l'intérét de ce théoréme est qu’il permet d’avoir un moyen d’intégrer les indices approximés qui
est valide méme si v n’est pas un vecteur propre de X. Pour les indices approximés, cela donne
directement ce nouveau théoréme.

Théoréme 4. Considérons l'indice suivant : nous connaissons la distribution a posteriori D, de (S, V).
Notons piap la moyenne de la distribution et agp sa variance. Pour prendre en compte cet indice dans une
instance Distorted BDD T = (A, pu, X), nous devons transformer T en ' = (N, p/, X') avec

A = A,
/ Hap — <‘_’a N> _
—pt el
W=t vIyv v
2 1

g
=3 L —
+ ( (vIxv)2 vI'¥v

> (Zv)(Zv)T.

J’al implémenté ces formules corrigées dans la version améliorée de Leaky-LWE-FEstimator. Les auteurs
de [11] ont confirmé et corrigé leur article pour y inclure mes nouvelles formules. A présent, dans [11], la
premiére version des formules n’existe plus.

3.3 Intégration des indices ¢-modulaires

Dans larticle [17], les auteurs mettent au point une attaque qui exploite des fuites par canaux auxiliaires
pour simplifier et résoudre un probléme LWE. Les fuites donnent des informations sur le secret de la forme

(s,v) =1 (mod q).

Il s’agit d’indices modulaires comme ceux que le framework peut supporter, mais le point intéressant
a faire remarquer est la valeur du modulo. Les indices sont modulo ¢, le méme ¢ que celui défini dans le
probléeme LWE. Avec ces indices, les auteurs de [17] réduisent l'instance LWE en une nouvelle instance
plus facile qu’ils peuvent résoudre. Et pour simplifier I'instance, ils font une simple substitution.

Si nous comparons leur méthode et la méthode avec laquelle le framework Leaky- LWE-Estimator intégre
les indices modulo ¢, il est aisé de constater que le framework ne parvient pas a exploiter tout le potentiel
des indices modulo ¢. En réalité, dans I'outil, le formulaire 1 pour intégrer les indices modulaires ne permet
pas de jouer sur les paramétres p et 3, simplement parce que ces deux paramétres représentent une loi
gaussienne multivariée et qu'une telle loi se comporte mal avec des modulos. En résumé, une instance
DBDD se comporte mal avec des indices modulaires.

Dans ce cas, si les instances se comportent mal avec des indices modulaires, ne pourrions-nous pas
réduire le probléme LWE avec la méthode de [17] (comme pré-traitement) puis le transformer en probléme
DBDD ? La réponse est non. Si nous faisions cela, il serait impossible d’intégrer des indices probabilistes
(bruités ou approximés) car la méthode d’intégration de ces indices est incompatible avec une intégration
préalable d’indices modulaires par « substitution ». Or l'intégration des indices probabilistes est la plus
grande plus-value de Leaky-LWE-FEstimator.
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Ce qu’il faudrait donc, c’est trouver un moyen d’intégrer des indices g-modulaires aprés avoir intégré
des indices probabilistes. Mais cela nécessite de définir une sorte de substitution pour une instance DBDD.

Apres quelques semaines de recherche, j’ai pu aboutir au théoréme suivant, dont la démonstration se
trouve dans 'annexe D.

Théoréme 5 (Intégration des indices g-modulaires). Considérons l'indice suivant : nous connaissons un
vecteur v € Z™t™ et un scalaire | € Z tels que (s,v) =1 (mod q). Notons que cet indice peut étre réécrit
en

(8,v) =0 (mod q)

ou S est le secret étendu défini précédemment et v := (v; —1).

Pour prendre en compte cet indice dans une instance DBDD T = (A, u,X) de rang mazximal, nous
devons transformer T en T' = (N, p/,¥') avec

N=TI-(An{xecZ: (x,9)=0 (mod q)}),
p =10 p,
=12 -1,

ou IT € RUAmMA)=D)xdim(A) oot 14 matrice qui retire la p®™ coordonnée (nous retirons donc une dimension)
avec p un pivot possible de v, i.e. v, # 0.

La réduction de réseauz nous fournira la valeur de 8’ :=IIS, ou S est le secret étendu. Pour remonter
a 8, il faut utiliser la relation

ot IT' est la méme matrice que celle définie dans la section 3.1 de la réduction de dimension.

Ce théoréme est une application d’un théoréme plus général D.1 que j’ai démontré. Néanmoins, je n’ai
trouvé aucune utilité a cette version plus générale, c’est pourquoi je ne I’évoque que dans les annexes afin
de pouvoir démontrer ce théoréme pour intégrer des indices g-modulaires. La version générale m’a toutefois
permis d’avoir plus de recul sur le théoréme et le fait d’utiliser une version générale est une perspective
ouverte intéressante pour de nouveaux types d’indices.

La démonstration nous fournit également un moyen de calculer une base duale de A’ avec un cofit
faible, dans 'hypothése ol nous avons déja une base duale de A.

3.4 Validation des améliorations précédentes

Durant l'intégralité de cette section, j’ai proposé diverses améliorations pour le framework Leaky-LWE-
Estimator, améliorations que j’ai bien entendu implémentées. Néanmoins, il faut vérifier qu’il n’y a pas
d’erreur dans la théorie ou dans 'implémentation. Il suffit d’utiliser le framework pour prédire la sécurité
d’instances LWE aléatoires et de vérifier quelles étaient les tailles de bloc 8 nécessaires pour résoudre ces
instances en lancant BKZ avec 8 de plus en plus grand.

C’est exactement ce qu’ont fait les auteurs de |Figure 5, 11], obtenant ainsi une comparaison entre
la prédiction via leur outil et ’expérience. Avec ces résultats, ils ont pu vérifier que leur outil donnait une
prédiction trés proche de la réalité, avec une légére tendance a surestimer f3.

J’ai donc procédé aux mémes tests, et j'obtiens les courbes de la figure 5 qui sont trés semblables aux
courbes de [11]. Nous pouvons remarquer qu'’ici aussi, la prédiction a tendance a surestimer la valeur de
la taille de bloc [ optimale.
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FIGURE 5 — Vérification expérimentale de la prédiction de la diminution de la sécurité pour chaque type d’indices. Pa-

ramétres LWE : n = m = 70, ¢ = 3301, 6? = 20. Pour les indices modulaires, k = 11. Pour les indices bruités, o2 = 3.

Les vecteurs indices v ont été choisis comme des vecteurs tertiaires aléatoires de poids 5, sauf pour les indices g-modulaires
ol les coefficients non nuls appartiennent a {0,...,q — 1}. Chaque point a été moyenné sur 24 échantillons. La zone orange
représente 1’écart-type expérimentale.

4 Attaques pratiques avec le framework

Comme décrit dans l'introduction de ce rapport, le second objectif de ce stage consistait & appliquer
le framework sur différents candidats & la standardisation de la cryptographie post-quantique du NIST.
Au début de ce stage, ce processus était & son stade 2, ot nous pouvions trouver encore 17 candidats
en lice pour les PKE/KEMs (Public Key Encryption/Key Encapsulation Mecanism) et 9 candidats pour
les signatures. Si 'on ne considére que les cryptosystémes a base de réseaux, il y en avait 9 pour les
PKE/KEMs et 3 pour les signatures.

Le 22 Juillet 2020, le passage au stade 3 du processus de standardisation a été annoncé par le NIST.
Les candidats sélectionnés pour ce nouveau stade sont

Type PKE/KEM Signature

A base de réseaux
e CRYSTALS-Kyber e CRYSTALS-Dilithium
e NTRU e Falcon
e Saber

A base de codes Classic McEliece

Multivarié Rainbow

La liste s’est considérablement restreinte. Nous pouvons le voir, la cryptographie & base de réseaux
euclidiens est celle qui semble la plus prometteuse, la plupart des finalistes étant de ce type.

Tout cela nous a motivé pour tester I'outil sur différents candidats a base de réseaux euclidiens. Dans les
différentes sous-sections suivantes, nous étudierons des attaques contre les trois cryptosystémes suivants :

e FrodoKEM, un KEM qui se fonde sur un probléme LWE non structuré;
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e Crystals-Kyber, un KEM qui se fonde sur un probléme LWE structuré (MLWE) ;
e Crystals-Dilithium, une signature qui se fonde sur un probléme LWE structuré (MLWE).

4.1 Attaque contre FrodoKEM

L’attaque sur Frodo n’est pas une contribution de ma part. En guise d’exemple d’application, les
auteurs du framework ont utilisé leur outil pour monter une attaque qui exploite les fuites de données de
FrodoKEM récoltées par I’attaque par gabarits de [3]. Les résultats qu’ils obtiennent sont résumés dans le
tableau 2 dans lequel ils ont renseigné le coiit de leurs attaques en fonction du jeu de paramétres.

NIST1 | NIST2 | CCS1 | CCS2 | CCS3 | CCS4
Attaque sans indices (bikz) 487 708 239 448 492 584
Attaque avec indices (bikz) 330 423 128 123 219 230
Attaque avec indices & estimations (bikz) 292 298 70 29 124 129
Nombre d’estimations k 100 250 200 300 250 250
Probabilité de succes 0.86 0.64 0.87 0.77 0.81 0.84

TABLEAU 2 — Coiit des attaques sans/avec indices sans/avec estimations [Tableau 3, 11]

Dans leurs attaques, ils ont introduit la notion d’ « estimation ». Il s’agit d’indices approximés qui
ont été introduits dans le framework en tant qu’indices parfaits. Un indice parfait réduit nettement plus
la sécurité qu'un indice approximé (voir figure 5). Néanmoins, ce remplacement implique que l'attaque
ne fonctionnera pas dans 100% des cas car I'estimation pourrait étre fausse. C’est pourquoi le tableau
des résultats introduit une notion de « probabilité de succés ». En choisissant judicieusement les indices a
estimer, on peut réduire le cotit de I'attaque sans réduire trop la probabilité de succeés.

Pour les jeux de paramétres CCS1 et CCS2, nous pouvons voir que le cott de I'attaque avec indices &
estimations est faible. Cela implique qu’il serait possible en pratique de réaliser 'attaque. Les auteurs de
Leaky-LWE-FEstimator ont estimé le cotit de la réduction, mais ne 1’ont pas réalisée en pratique. En réalité,
ils ne pouvaient pas la réaliser car ils avaient utilisé la version super-light de Leaky-LWE-Estimator, version
qui ne calcule pas de base pour le réseau A. S’ils avaient utilisé la version compléte du framework, étant
donné qu’ils manipulent des réseaux de trés grande dimension (d = 1185 pour CSS2), l'intégration des
indices aurait été beaucoup trop cotiteuse et donc pas réalisable en pratique.

Néanmoins, les différentes améliorations que j’ai apportées au framework pourraient changer la donne.
Grace a la réduction de dimension (sous-section 3.1) et 'optimisation de I'utilisation de I’algorithme LLL,
il devient envisageable d’utiliser la version compléte du framework pour effectuer la réduction pour CCS1
et CCS2.

Lorsque j’ai testé, j'obtiens un résultat mitigé. Certes, I'intégration de tous les indices est rapide, cela
ne prend que quelques minutes. Néanmoins, la version améliorée de Leaky-LWE-FEstimator manipule une
famille génératrice pour le réseau, et non pas une base. Avant de pouvoir procéder a 'attaque, j'ai di
retirer les dépendances pour avoir une base, et donc j’ai da appliquer I'algorithme LLL (¢f dernier point
de la figure 4). Hélas, le rang est encore trop élevé et cette opération dure trop longtemps. Pour 'attaque
avec indices & estimations contre CCS1, le rang final du réseau est

rank(A) = (n+m+ 1) —nb_perfect hints — nb_estimations ~ (352 + 352 + 1) — 0 — 200 = 505

Et c’est pire pour CCS2. L’attaque n’a pas pu aboutir. Pour réussir, il faudrait encore réduire le rang du
réseau ou avoir un algorithme plus efficace pour retirer les dépendances dans une famille génératrice de
réseau euclidien.
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4.2 Attaque contre Kyber

L’idée de base est de s’inspirer de 'attaque contre FrodoKEM pour monter une attaque utilisant des
fuites par canaux auxiliaires contre Kyber.

Dans la suite, je vais décrire 'attaque qui a été mise au point durant mon stage. Pour des raisons de
simplicité et de lisibilité, je vais présenter I'idée générale sans rentrer dans les considérations techniques.

4.2.1 Deéfinition de la cible

Contrairement & FrodoKEM, Kyber fonde sa sécurité sur un probléeme LWE structuré. Qu’es aquo ¢
Au lieu de travailler sur des matrices et des vecteurs avec des coefficients dans Z,, Kyber travaille sur des
matrices et des vecteurs avec des coefficients dans R, = Z,[X]/(X" +1). Puisqu’un élément de R, est plus
complexe quun élément de Z,, pour une sécurité fixée, les matrices du probleme LWE structuré seront
plus petites. Mais au lieu de manipuler des entiers, on manipule des polyndémes.

Nous pourrions penser que le gain de performance lié au fait qu’on manipule des matrices plus petites
est perdu par le fait que nous manipulons des objets plus complexes. Mais la structure de polynoémes de
R, nous permet d’effectuer les calculs efficacement grace a la NTT (Number-Theoretic Transform), qui
est 'équivalent de la Transformée de Fourier sur Z,.

Puisque la différence fondamentale entre FrodoKEM et Kyber est ’ajout de la structure au probléme
LWE, nous avons décidé de prendre pour cible 'algorithme clé qui permet la manipulation efficace de
cette structure ajoutée. Une question naturelle serait de savoir si I’ajout d’une telle structure, qui ac-
célére les calculs, donne des avantages particuliers aux attaquants. Nous avons donc décidé d’attaquer
I'implémentation de la NTT.

Sachant que nous voulons faire fuiter des informations sur la partie secréte s := (e,z) du probléme
LWE «b = Az + e », qui est la clé secréte du PKE/KEM, nous avons cherché ot la NTT était utilisée
avec, pour entrée, une donnée qui dépend du secret. Voici les endroits en question :

e Dans la génération des clés, la NT'T est appliquée a la fois sur z et sur e.

e Dans le déchiffrement, la NTT inverse est appliquée sur le produit de z := NTT(z) avec une partie
du chiffré (qui est supposé connu).

4.2.2 Modéle de la fuite

Apres avoir déterminé les endroits intéressants & étudier, il m’a fallu déterminer le modéle de fuite.
Nous avons décidé de nous appuyer sur ELMO (Emulator for power Leakage for the M0) [11], un outil
permettant de simuler la consommation de courant d’un programme exécuté sur un processeur ARM
Cortex M0. Cet outil prend en entrée un code compilé pour un tel processeur et retourne en sortie une
simulation de la consommation de courant liée & I’exécution du code. Plus précisément, il retourne, pour
chaque instruction assembleur, une valeur décimale représentative de I’énergie consommée par celle-ci, et
I’ensemble de ces valeurs nous donne la trace de la consommation.

Mais il est irréaliste d’imaginer étudier tous les points de la trace, car il y en a trop et certains ne sont
pas intéressants (car ils ne dépendent pas beaucoup du secret). C’est pourquoi il faut restreindre ’analyse.
Certains types d’instructions fournissent plus d’informations que d’autre. Pour pouvoir choisir quel type
d’instructions exploiter, j’ai étudié le fonctionnement d’ELMO.

C’est & ce moment-la que j’ai remarqué que la multiplication est une instruction trés intéressante, car il
est possible d’avoir une valeur (quasiment) fixe pour la consommation de courant lors de la multiplication
de deux valeurs a et b fixées. Bien entendu, dans un scénario réaliste d’attaque, nous n’avons pas acces a
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cette valeur précise. En effet, dans les processeurs, il faudrait ajouter le bruit thermique gaussien qui est
indépendant de cette valeur, bruit dont nous connaissons la variance o2 (o, = 0.0045) et qui correspond
a un rapport signal sur bruit d’environ 4. L’utilitaire ELMO fournit une trace non bruitée mais, pour
simuler une attaque réaliste, nous allons artificiellement ajouter ce bruit gaussien, ce qui est usuellement

fait dans la littérature.

Rappelons tout de méme que ELMO ne refléte pas tous les composants possibles. Cet outil simule
un processeur ARM Cortex MO, 'attaque montée est donc spécifiquement mise au point contre un tel
processeur.

Pour pouvoir utiliser ELMO afin de simuler I'attaque, j’ai récupéré I'implémentation de référence de
Kyber (celle qui a été soumise pour le processus de standardisation du NIST). Cette implémentation était
en language C. J’ai encapsulé 'implémentation de la NTT dans un petit programme C, programme que
j’al ensuite compilé avec un compilateur spécifique & ARM. Puis, j’ai encapsulé I'utilitaire ELMO dans un
module Python. Il ne me restait plus qu’a appeler ce module Python pour pouvoir générer les traces qui
m’intéressaient.

4.2.3 Elaboration des gabarits

J’ai choisi d’attaquer les multiplications présentes dans l'algorithme de la NTT. En étudiant I'implé-
mentation, j’ai pu constater que les multiplications vont par trois. En effet, dans une telle série, la premiére
multiplication fait intervenir une valeur connue w avec une variable inconnue dépendant du secret, variable
dont le support est {0, ...,¢ — 1} ; le produit de cette multiplication est ensuite multiplié deux fois par des
constantes. Ainsi, pour une valeur fixée a de la variable étudiée et pour un certain w, j’ai pu établir la
consommation de courant de ces trois multiplications ou, plus exactement, la consommation moyenne (car
lattaque exploite une information bruitée selon ELMO). Cela forme le « gabarit » de la consommation
pour a et w fixés.

Maintenant, il suffit d’établir les gabarits pour tous les w et a possibles. Comme je ’ai dit précédem-
ment, w est une valeur connue, elle dépend de 'état dans lequel 'exécution de la NTT se trouve. w peut
valoir 128 valeurs différentes. Et pour un w donné, la variable inconnue contient un élément de {0, ...,¢g—1}.
Nous devons donc établir 128 x ¢ =~ 500 000 gabarits contenant 3 valeurs chacun.

Comment exploiter ces gabarits 7 L’attaque va nous fournir une trace de la consommation. Pour chaque
triplet de multiplications faisant intervenir un w donné, nous allons comparer la consommation réelle
(simulée dans notre cas) avec 'ensemble des ¢ gabarits associés & w. Par maximum de vraisemblance, nous
allons extrapoler la valeur a. C’est le principe des attaques par gabarits (template attacks) [9)].

4.2.4 Utilisation des gabarits

Dans notre cas, nous n’allons pas directement extrapoler a. Le principe de maximum de vraisemblance
nous fournit une distribution sur le support de a. Nous allons combiner I’ensemble des distributions de
probabilité fournies par I'attaque par gabarits afin d’obtenir une distribution pour chaque coefficient du
secret s. La complexité de 'attaque se situe dans la maniére de combiner les différentes distributions sur
les variables intermédiaires de la NTT pour fournir une distribution sur le secret.

Voici comment j’ai procédé pour combiner ces distributions.

La NTT de Kyber travaille sur un tableau de 256 cases et, & chaque itération de la boucle principale
de la NTT, chaque case du tableau est modifiée une fois et une seule. L’attaque par gabarits nous fournit
des distributions de probabilité sur le contenu de ces cases pour chaque itération.

Ma méthodologie a donc été la suivante. Nous connaissons la distribution a priori de la valeur initiale
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de chaque case du tableau. Nous étudions alors les distributions observées (par gabarits) sur les cases
pour la premiére itération de la boucle principale. Nous obtenons ainsi une distribution a posteriori
plus raffinée pour chaque case du tableau, et donc ’entropie globale diminue. Ensuite, la NTT combine
deux & deux les cases du tableau, et cela augmente I’entropie globale. En effet, si nous sommons le
contenu d’une case pouvant prendre n valeurs avec le contenu d’autre case pouvant prendre m valeurs,
nous pouvons obtenir jusqu’a n x m valeurs différentes. Ensuite, nous passons a l’itération suivante,
et nous procédons de la méme maniére. En méme temps, pour chaque valeur possible d’une case
du tableau a l'itération courante, nous gardons en mémoire les coefficients nécessaires du secret pour
obtenir la valeur en question, dans l'objectif d’affiner la connaissance de la distribution sur les différents
coefficients du secret lors de chaque itération.

Avec cette méthodologie, le nombre de cas & considérer explose trés rapidement. A chaque itération,
le nombre de valeurs possibles pour une case passe au carré. Si, au début, le contenu d’une case peut prendre
5 valeurs, alors

e 4 la fin de la premiére itération, il peut prendre jusqu’a 25 valeurs;

e 4 la fin de la deuxiéme itération, il peut prendre jusqu’a 625 valeurs;

e & la fin de la troisiéme itération, il peut prendre jusqu’a 390625 valeurs...

Pour avoir une chance que 'attaque aboutisse, il faut avoir des valeurs qui ont une faible probabilité
d’apparition afin de pouvoir les ignorer sans trop impacter la probabilité de succés de 'attaque. L’attaque
consiste donc a trouver un juste milieu entre la divergence provoquée par la combinaison
des cases deux a deux et une élimination modérée des possibilités.

Une fois qu’on a obtenu une distribution pour chaque coefficient du secret, il ne reste plus qu’a les
intégrer dans le framework Leaky-LWE-Estimator en tant qu’indices approximés, en faisant la modélisation
que ces distributions sont gaussiennes (modélisation également réalisée dans 'attaque contre FrodoKEM).

4.2.5 Attaque contre la génération de clés

Comme décrit lors de la définition de la cible, la NTT est utilisée dans la génération des clés. Si nous
appliquons l'attaque élaborée précédemment, nous obtenons le graphique suivant :
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Ce graphique représente le cott de la résolution du probléme LWE par BKZ (en bikz) en fonction de
la profondeur explorée lors de l'exécution de la NTT. La boucle principale de la NTT fait 7 itérations.
Explorer jusqu’a la profondeur ¢ signifie que l'attaque a pris en compte les distributions des variables
intermédiaires qui intervenaient dans les itérations 1, 2, ..., 7.
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A partir de la profondeur 4, le cotit de la réduction par BKZ est 2 bikz, ce qui est le minimum. Cela
signifie qu’en utilisant les variables des quatre premiéres itérations de la boucle de la NT'T, la sécurité de
Kyber est totalement cassée. Et donc, en résumé, cela signifie que nous pouvons restaurer le secret avec
une unique trace de la consommation de courant.

Quelles sont les ressources requises pour 'attaque ? J’ai implémenté 'attaque en SageMath et je 1'ai
appliquée contre la génération de clé de Kyber512. Le temps d’exécution de celle-ci a été d’une quarantaine
de secondes pour chaque NTT exécutée, et la NTT est exécutée 2 fois pour z € Rg et 2 fois pour e € Rg
(pour Kyber512) en notant s := (e, z) le secret.

Un résultat similaire a été trouvé dans larticle [16]. Avec une attaque par gabarits contre la NTT, les
auteurs arrivent & restaurer le secret en une unique trace. Néanmoins, les deux attaques différent dans
les détails. Au lieu d’attaquer l'instruction de la multiplication, ils attaquent 'instruction qui charge en
registre les variables ; leur attaque requiert moins de gabarits, mais nécessite plus de ressources pour étre
mise en oeuvre (hors réduction par BKZ) ; et ils utilisent des algorithmes de « propagation des convictions »
pour combiner les distributions des variables intermédiaires.

Comme le font remarquer les auteurs de [10], il est possible d’utiliser cette attaque contre le chiffrement
qui fait intervenir ’exécution de la NTT d’une clé secréte éphémeére. Dans ce cas, le but de cette attaque
est de restaurer le message qui a été chiffré. Et comme le chiffrement est utilisé dans la décapsulation
de Kyber en tant que KEM, 'attaque permet de restaurer le secret commun établi si nous attaquons la
décapsulation.

4.2.6 Attaque contre le déchiffrement

Comme décrit lors de la définition de la cible, la NTT est également utilisée dans le déchiffrement avec
une entrée qui dépend du secret.

J’ai tenté de mettre en place une attaque similaire & 'attaque précédente, mais je n’y suis pas arrivé.
Comme expliqué dans la description de l'attaque, celle-ci consiste & trouver un juste milieu entre la
divergence provoquée par la combinaison des cases deux a deux et une élimination modérée des possibilités.
Dans le cas de 'attaque contre la génération de clés, la distribution initiale des cases du tableau avait un
support de 5 valeurs parce que nous appliquions la NTT directement sur la clé privée et que les coefficients
de celle-ci appartiennent a {—2,...,2}. Mais hélas, ce n’est pas le cas dans ce nouveau contexte. Ici, nous
avons une bien moins bonne connaissance de la distribution initiale. Nous devons quasiment considérer
toutes les valeurs de {0,...,q — 1} (pour Kyber, ¢ = 3329) et le nombre de cas a considérer explose avant
méme que nous puissions essayer d’éliminer des possibilités.

Dans la littérature, il existe un article [17] qui attaque avec succés la NTT inverse utilisée dans le dé-
chiffrement. Néanmoins, leur implémentation de la NTT était une implémentation en temps non constant,
et donc l'attaque pouvait exploiter beaucoup plus de fuites d’information. Je n’ai pas trouvé d’article
décrivant une attaque contre le déchiffrement avec une implémentation en temps constant de la NTT.

4.3 Attaque contre Dilithium

Dilithium est I’équivalent de Kyber pour les signatures. Ces deux cryptosystémes se fondent sur le
méme probléme LWE structuré. Alors, j’ai tenté d’adapter ’attaque contre Kyber pour avoir une attaque
contre Dilithium.

La premiére remarque est que ’exécution de la N'T'T sur la clé secréte est présente a chaque signature.
Cela signifie qu’il est facile pour 'attaquant d’avoir plusieurs traces de la méme exécution de la NTT sur
le secret et donc, puisque nous moyennons sur plusieurs traces, la comparaison avec les gabarits donnera
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des résultats plus précis. Dans Kyber, la NTT du secret est effectuée une seule fois dans la génération des
clés et est gardée en mémoire ; mais conserver la NTT du secret prend 8 fois plus de place que conserver
juste le secret. C’est stirement pour cette raison que les auteurs de Dilithium ont fait le choix de recalculer
la NTT du secret a chaque fois.

D’un autre coté, le probléme LWE est défini avec ¢ = 8 380 417 alors que dans Kyber, ¢ = 3 329. Cela
a deux implications : le nombre de gabarits est nettement plus élevé, et combiner les distributions des
variables intermédiaires est nettement plus cotiteux. En pratique, il n’est possible de reproduire ’attaque
que sur les deux premiéres itérations de la boucle principale de la NTT, avant que le nombre de cas
explose.

Lorsque j’ai mis en pratique l'attaque, j’ai obtenu le résultat suivant :
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Ce graphique montre le cott de la réduction par BKZ (en bikz) en fonction du nombre de signatures
effectuées et exploitées. A la base, pour Dilithium III, la sécurité du probléme LWE est de 485 bikz. Avec
une signature, cela descend jusqu’a 260 bikz environ. Et au bout de 10 signatures, la sécurité du probléme
est proche de 2 bikz, Dilithium III est donc totalement cassé. Nous avons le méme résultat pour Dilithium
IT : pour une sécurité de base de 342 bikz, la clé secréte peut facilement étre restaurée avec une petite
dizaine de signatures.

5 Conclusion

Durant ce stage, j’ai pu améliorer les performances du framework Leaky-LWE-FEstimator a I'aide de
la réduction de dimension et j’ai pu proposer de nouveaux types d’indices : les indices approximés dans
un cadre général et les indices g-modulaires. Cela permet de mettre & la disposition de la communauté
scientifique un outil un peu plus complet et performant.

En paralléle, les différentes attaques menées démontrent 'intérét d’un framework complet de crypta-
nalyse sur les réseaux euclidiens, surtout avec la probable démocratisation des cryptosystémes de ce type
avec l'actuel processus de standardisation post-quantique du NIST.

J'invite le lecteur a revenir aux premiéres pages de ce rapport pour une discussion sur les potentielles
perspectives des travaux de ce stage.
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B Réduction de dimension

Théoréme 6. Soit une instance DBDD T = (A, p,X). 1l est possible de transformer I en une instance
' = (N, ', X) dont le réseau est de rang mazimal.

Si nous avons T tel que A = TN avec A" de rang mazimal et rank(A) = rank(A’), alors
D'« "D,
p — (TT) "Iy,
>« o)~ 'r’srrfn),
ot D est une base duale de A et D' et la base duale correspondante de A’.

Et alors,
Vol(A') = det(PTT) /2. Vol(A),

rdet(2 + g’ - (/') = det(@TT) ' - rdet( + p - p7),
Vol(T') = Vol(Z).

De plus, voici quelques propriétés qu’un tel T' vérifie :
Y wecteur propre v associé a 0 de /X + p - uT, v =o.

A* C Span(A) ¢ Ey[0(TTT)~'rT],
done, T(TTT)"'I'"D =D et I(I''T)"'I''B = B,

en notant B1[T(TTT)~'T7] le sous-espace propre associé a 0 de T(TTT)~'TT.

Démonstration.

Supposons que nous avons I' tel que A = T'A” avec A’ de rang maximal et rank(A) = rank(A’).

e Calcul de D'.
Si B’ est une base (carrée) de A, alors T'B’ est une base de A.

Nous avons
D=B.-(B'B)!
= (I'B’) - (IB)"(r'B)) "
—TB - (B'T'TB)"!
— BB (') 'B "
=1’ 'p.

Et donc,
D' =17.D.
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La derniére implication peut ne pas étre réciproque. Pour avoir une équivalence, nous avons besoin
de rajouter un détail.

A=TA ssi (TTT)7'TTA = A’ et Span(A) C By [(TTT)~'T7)).

Pour le sens direct, 1'égalité est triviale (nous ajoutons juste I'" et nous inversons la matrice devant
A"). Donc parlons de inclusion. Prenons un y € Span(A), alors il existe x € Span(A’) tel que
y = I'x. Nous en déduisons

rr’n) 'ty =r@’n)'r'nx=rx=y.

Donc, y € E4[[(TTT)~ 7).
Pour le sens indirect, nous avons

rA =10 -irfa (avec I'égalité)
=A. (avec l'inclusion)

e Calcul de p'.
Le secret s dans le réseau A correspond au secret s’ dans le réseau A’ avec s = I's’. En passant a
Iespérance, nous obtenons p = I'p/, et donc

IJ/, _ (I\TI\)—II\TM
e Calcul de X'.

Raisonnons comme pour la moyenne.
27;7]' = COV(SZ',S]') = COV((FS/)i, (I‘S/)j)
= COV(Z T; ;S Z T;s))
k !
= Z sz(z Cov(sy,s;))Tj1)
k l
= T =@ )y)
k l
k
= (C='TT);,
Donc, nous avons ¥ = I'S'T'7 | et alors
r’'r1v’rt =r'sr
> = (') 'r’sr@fr)-L.

e Calcul de Vol(A').
Notons B’ une base de A’. Alors, I'B’ est une base de A.

Vol(A) = 1/det((TB/)7 (T'BY))

= \/ det(B'TTTTB’)

= \/det(B)? - det(T'TT)

= Vol(A') - /det(TTT)
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e Calcul de rdet(X' + g’ - p/'T)

Commencons par un petit calcul préliminaire. Prenons un vecteur propre v de /X + p - u? associé
a la valeur propre 0.

VIS +p-p")lv=VE+p V) (VE+p-plv)=0
vISv 4+ (v,u)> =0
0<vIiyv = —(v,u>2 <0
Donc, vITv =0 et (v, u) = 0. Puisque v Zv = 0,
LA = A C {x € Span(A) : (x,v) = {(u,v) =0}.

Alors,
vx' € N, (x/,TTv) = (I'¥/,v) = 0.

Puisque A’ est de rang maximal (par hypothése), nous avons
vx' e REMA) (x/ TTv) = 0.

Donc,
I'’v=o0.

Conclusion du calcul préliminaire :

V vecteur propre v associé a 0 de VX + p - uT, TTv =0.

Notons M pour 2 + g - u” et M’ pour ' + g’ - 'T. De plus, notons V une base orthogonale du
sous-espace de vVM associé & la valeur propre 0. Grice au calcul préliminaire, nous savons que

r‘'v =o.

Construisons une base B orthogonale de vecteurs propres en ajoutant d’autres vecteurs propres
W a 'V, B = (V|W), pour avoir (théoréme spectral) :

0
s 0 vt
Ad
Et donc,
0
0 vT >
M=(VIW .
(VIW) v (W
A3
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Et si nous ajoutons T,

0
AP
I'"MT = (0|T"W) 0 \2 <W%T> =TTW wiT.
1
%
N
Notons S := I''T, alors
AT
VSTTTMIVS ' =vs 1w wiTVs .

. -T
Si nous notons O := /S~ I'T"W, nous avons

007 = s 'TTWW'TVS
— Vs TTI - vvIrvs
=S T'TVS T VST ' V)(VIT)VS
SV O

— VS 'svs
=1L

-7

Donc, O = v/S "T'T"W est une base orthogonale. Plus précisément, c’est la matrice de transition
. . -T —1

orthogonale pour diagonaliser v/S ~TTMIVS .

Donc,
rdet(\/giTI‘TMF\/gil) = 119, \? = rdet(M).
Mais,
VST TTMIVS ' = vS TS 4+ p- pI)TVS
— VS ITErVS 4+ (VS I ) (VS T )T
T T T
_VSTSVE + (VBT ) - (VST )T
— VS M'VS.
Donc,

T
rdet(v'S” M'VS) = rdet(M).
Le rang de M’ est maximal, parce que nous avons (propriété d’un DBDD)

rank(M’) = rank(A’)
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et que A’ est de rang maximal. Alors, pour une matrice de rang maximal / inversible, le déterminant
restreint est équivalent au déterminant standard, donc

rdet(VS' M/VS) = det(VS' M'V/S)
— det(v/S") - det(M) - det(v/S)
= det(S) - det(M')
= det(S) - rdet(M’).
Et par conséquent,
rdet(M’)

1
= det(S) rdet(M)

1.e.

rdet(X' 4+ p' - p/'T) = rdet(2 + p - ph).

1
det(T'TT)
e Calcul de Vol(Z').

Vol(Z') = rdet(X + p’ - ') ~Y2 . Vol ()
= (det(TTT)Y2 . vdet(Z + p - pF)~V2) - (det(TTT) ™12 . Vol(A))
= (det(TTT)2 . det(TTT)"V2) - (rdet(Z + p - ) ~1/2 - Vol(A))
= Vol(Z)
Voici ainsi démontrés tous les éléments du théoréme. O

B.1 La matrice de substitution standard, un choix intéressant pour T’

Si nous devions réaliser une réduction sans aide pour trouver un I' qui fonctionne, nous devrions
réaliser une mise sous forme d’Hermite, un calcul de déterminant et une inversion de matrice (pour avoir
le déterminant et I'inverse de T'7T"), et ce serait réellement cotiteux.

Pour éviter ce probléme, nous pouvons utiliser le vecteur v d’un indice parfait. Avec celui-ci, il est
facile de construire un I' qui fonctionne, de la forme suivante

I 0
T = —Vir —v2T
0 I

oil vi et v sont définis par la relation v = ¥, - (vi,1,v]), p étant I'index d’un coefficient non nul
de v. En construisant directement cette matrice, nous évitons la mise sous forme d’Hermite, mais nous

devons toujours calculer le déterminant et I'inverse de I'IT... sauf qu’il existe heureusement une expression
littérale de det(TTT) et de (I'TT)~1L.

Nous avons . .
T — I+vivy ViVy
- T T .

VaVvi I+ vovy

Théoréme 7. Prenons I' de la forme décrite précédemment. Notons vi = (VlT, 1,V2T). Alors, le détermi-
nant de TTT est
det(TTT) = [[v[I* = 1+ [|va]|* + [|v2]|*.

FEt son inverse est . .
1 T 1 T
(TTT)~! = - ppvivi [KIEAEME:
— T )

_ 1 1 T
mEvevr L - ppvavs
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Lemme 1 (Lemme préliminaire). Soit v un vecteur. Alors, I+ vvl est inversible avec

det(I+vvl) =1+ |v|?

1
T+wl)y =1 = w7
(I+wvv') o HVHQVV

Démonstration du lemme. Prenons un vecteur propre u # 0 de I+ vv7,
(I+vvlh)u=\u.

Donc,
(A—=1Du= (u,v)v.

Et alors, si A # 1 (la valeur propre 1 n’a pas d’impact sur le déterminant), alors (A — 1) # 0. Donc,

(u,v)
= )\_1V.

u est colinéaire avec v, et (A — 1)(u,v) = (u,v)(v,v), i.e.
A=1+|v]*

Donc, le sous-espace propre associé & la valeur propre 1 est un hyperplan si v # 0, et la derniére valeur
propre est 1+ ||v||?. Donc,
det(I+vvl) =1+ |v|2

Pour l'inverse de I+ vv’),

1 1 [ —
T+vwhHI— ———vi) =T+vww! - —— vl - vy
L+ v L+ v L+ v
1+ v]?
=I+(1—-——5)v=1L
L+ v
Ici s’achéve la démonstration du lemme. O

Démonstration du théoréme. Calculons (DTT)(TTT)~L.

e (g p )

avec

_ vy L T Y. T

A=T+wvyvy)(I ”V”2v1v1 )+ (viva )( ||V||2v2v1 )

1 Vil o lval? p

=1+ V1V1T — 7V1V1T - 1Vy — Vivy

[v]]? vl v
L+ [[val® + [[val?
P o Y Y S
v

D=1, (méme calcul que pour A en échangeant vy et vy)
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1 1
B=(1+ vlvlT)(—Wvlvg )+ (Vlvg)(l || ||2v2v2 )
1 T ||V1||2 T T ||V2||2 T
- ViVy — 5 +vivy — VoVy
Iv]]? Iv]? Iv][?
L val® + [val*
=(1- )vivy =0,
Iv]]?
CcC=0, (méme calcul que pour B en échangeant v; et va)

Et, pour le déterminant, nous avons la relation suivante :

1 T
(r’r) . I . (I) _ | T e vivi * -
T THva? V21 0 I+ vavy

Donc,
det(TTT) = det(I + ————vyv det(I + vov
( ) ( 1+HV2H2 1 1) ( 2 2)
1
=14+ —— (v |IIP)(A + [|vo]/?
( 1+HV2H2H 119X+ [|v2]%)

=1+ [lvall? + [val” = [Iv[*.

Ici s’achéve la démonstration du théoréme. O

C Intégration des indices approximés

Preuve de la formule généralisée des indices approximés. Nous connaissons la distribution a posterior: Dg,,
de (8,V) + e, o e représente du bruit qui suit une distribution gaussienne N7 (0, 02), indépendante de s.

Notons iqp la moyenne de la distribution et aap sa variance.
De plus, notons f,, sa fonction de densité de probabilité.

E[s] = E[E[| &, 9) + €]
/GRE 5.9) + e =]~ fap(v)dy

D’aprés [13], nous avons
/= — Yy — <‘7a H’>
Blslsv) +e=yl=p+ 755
€
B Yv(v, u) v
—H VIS + o2 VIS + o2
_ (1 SvvT N v
B vI'Yv + o2 sy vIYv + o2
Définissons la pseudo-projection Il .= ‘_,TEEL‘_:_’;:UQ
e = - v
Efsls.9) +e=yl = (- ) pty s
€
- v
— 11t R S
RV STy + o2
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Donc,
2 v
E S| = H{. =y ) d
[S] /ye]R ( Vl’l’+y ‘_,TZ\_"i_ O_g) fap(y> Yy
=T+ < / yf (y)dy> v
’ yer VIEV + o2
A v
=TIt v
vt SRS + o2
Nous avons N
=1 v
g VI e GG oo

ou ' est défini dans I’énoncé du théoréme.
Et maintenant, qu’avons-nous pour la matrice de covariance ?
Prenons (4,7) € {1,...,d}>.
Cov(si;s;) = E[sis;] — Efsi] - E[s;]

= E[E[s:5((5, V) +e]] — E[s:] - E[54]

D’aprés le calcul précédent,

<1 — (1L (Xv)i
Bl = Aom)i+ ma- Grsg oo
Méme relation pour E[s;]. Et alors, nous avons la relation suivante :
ﬁ:ivj = E[§i§j|<§v‘7> te= y] - E[éiKéaV) te= y] ’ E[§j|<§7‘7> te= y]

ou X est la matrice de covariance définie dans [13]. Donc,

E[55](5,v) +e=y] =5, + ((ﬂéﬂ)i +y- {%) <(ﬁéu)j +y M) .

Et donc (X; ; indépendante de y),

BlEsis;|(5,9) + ] = S5 + | (mhm+ygﬁ”)Qﬁhm+yQ””>ﬁaw@

e TS + o2 VTEV + o2
=3 + (g )i (T ) + prap - m P m
+é§%§2&éﬂﬁmwmy
=3 + (T p)i (g ) + ftap - m + Hap - m
(5v)i(2V);

2 2
TS + 02)2 Cap + Hap)-
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Et
E[Sz] E[SJ]_ <(Hvu)l+ﬂap VTEV—FO'(%) <(HV“)J+MG7’ VTZV+U£
) ) L )y (29), (g ) (29)i
— (ML) (T ) ; a.w ap I
(I )i (1G )5 + prap TSV 402 T He TS o2
M( 2)
(Vv +02)2 "

Fort heureusement, beaucoup de termes disparaissent lorsque nous combinons les deux expressions !

(EV)i(Ev); (Ev)i(Ev);  (Ev)i(Ev);

Cov(s 5.) =3 4 \=V)il&V); -3 .
ov(s;, 85) i+ TV 1 03)2("&73 Yo TSy 402 | (WTEV 4 02)2 P

Et donc, la matrice de covariance de la nouvelle instance Distorted BDD est

e EV)EV)T L, (EVEY)T 5 9 T
¥=2s TSy o2 7w (TS o2 =3+ (05 —0c —V X))

(Zv)(Zv)T
(VI'Yv 4+ 02)?
A présent, calculons TIg - 3 - (T13)T.

I 2. (IIH7 =2 - 11,3 - 2(11e)7 + M2 (I1g)T
vl S(EvwhHT  svwlsEevh)T

T VTSVt 02 VISVt o2 | (VTEV 4 02)2
v vy Zw'E vl EZvvls

vI¥v+o02 vI¥v+o02 (VIEV+02)?

Svvl's Svvl's
=Y s o T (v'z9) VTSV + 02)?
=3+ (v'Ev - 2(v'2v + 02)) M
¢V (VT 4 02)?2
(E9)(Z9)"

=3 - (V157 + 202) o N2V
(V13v +200) Srsie 1 o2

Et donc,
I INT T 2 2 2 Taoy (EV)(EV)T
2 —]._.[‘7 E (].__[‘7) +((V 2V+20’e)+(0'ap—0'e—v EV))W
Al N 2 2 (Zv)(Zv)”
=15 - X (1I5)" + (og, + o) - TS + ol
Le théoréme est ainsi démontré. O

D Intégration des indices g-modulaires

D.1 Un théoréme plus général, la réduction forcée de dimension

Théoréme 8 (Réduction forcée de dimension). Soit une instance Distorted BDD T = (A, p, ) de rang
mazimal. Notons d sa dimension. Soit une matrice IL € RU=2)%d de rang mazimal avec A > 0.
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Soit W € R&A yn ensemble de A vecteurs, primitif vis a vis de A. Il existe T' € R&(4=2) tel que
Vz e A,dly € Z® : 2z =TTz + Wy

st et seulement si W € KerIl.
Prenons donc un W tel que ITW = 0.

I. Un tel W, ensemble de vecteurs inclus dans le noyau de I1, primitif vis a vis de A, est unique & une
matrice unimodulaire prés. Donc, en particulier, det(WTW) est fizé.

II. Il eziste R € R™*(4=2) te] que T' = R(IIR) ™! et que (R|W) est une base de A.

III. (T'|W) est inversible, et
W) II
(F| ) t= < HT )

ot H := (I - ITTTYW(WTW)~! € R¥*2. Donc, nous avons

nr=I,_,, IIW=0,
H'T =0, H'"W =1I,.

De maniere similaire & W, H est un ensemble de A vecteurs, primitif vis a vis de A*.

IV. TTI est une projection oblique qui projette les vecteurs sur Span(T') = Span(H)' en suivant la
direction de Span(W).

V. Le réseau N :=TIA est de rang mazimal et vérifie les relations suivantes :

det(TIII7)

Vol(A') = At (WTW)

- Vol(A),

A* =TT . A%
La formulation de la réduction forcée de dimension pour A* donne
Vze A*,ly € Z® :z=T1"T"z + Hy.
Définissons linstance Distorted BDD 7' =11 -Z. Alors T' = (N, i/, ') avec
p 10 p,

DR § I S §

Pour étre capables de restaurer le secret s € A d’une réduction forcée de dimension avec I, nous devons
connaitre (& partir d’une source extérieure) le ys dans s = I'Tls + Wysg, i.e.
ys=H's e ZA.
St A =1, Uinformation dont nous avons besoin peut étre reformulée en

(s,H) € Z.

Démonstration. Commencons par démontrer I’équivalence du début du théoréme, i.e. I’équivalence entre
ces deux affirmations suivantes :

. 11 existe IT' € R¥X(4=2) te] que Vz € A, Ty € Z2 : z =Tz + Wy ;
#. W € Kerll.
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Procédons par double implication.

RI%(@=4) tel que

[# = %] Supposons qu’il existe un I" €
Vz € A,3y € Z* : z = TTIz + Wy.
Prenons un z € A. 1l existe y tel que z = I'Tllz + Wy, donc
y = (WIW)"'W!(14 — TTI)z.

Définissons H := (Iq — II'TT)W(WTW)~! € R*2, Alors, y = H'z et donc
11z 11
2= ) (5 ) = mw) (g )e

Puisque cette relation est valide pour tout z de A et comme A est de rang maximal, nous avons

(T[W) < o > _

Par conséquent, (I'/W) est inversible et

(W)~ = < o ) .

En particulier, nous obtenons les relations suivantes :
Inr=1; o, IIW =0,
H'T =0, H'W =1I4.
Nous avons donc... IITW = 0.

[#® = %] A présent, supposons que W € Ker II. Nous pouvons compléter W en une base B de A.
B = (R|W)

Nous avons IIR € R(@-2)x(d=A) 'Gj TR n’était pas de rang maximal, il existerait r € Span(R) tel que
ITr = 0. On aurait par conséquent W + Rr C KerIT. Mais r ¢ Span(W) parce que (R|W) est une base.
Donc,

dim(W + Rr) =dim(W)+1=A+ 1.

Ce qui est absurde car dim Ker IT = dim(R?) — rank(IT) = A, donc TIR est inversible.
Définissons T' = R - (TIR) .
Prenons un z € A. Il existe x € Z? tel que z = (R|W)x. Notons y := (0[Ia)x € Z2.
I'Tlz + Wy = R(ITIR) ' TI(R|W)x + W(0|IA)x
= R(ITR) Y(TIR|0)x + (0|W)x
= (R(ITR)'IIR|0) x + (0|W)x
= (R[0)x + (0O|W)x
=(RW)x=1z

L’unicité de y provient de I'unicité de la décomposition de (z — I'TIz) dans la base W du réseau WZA,

A présent, démontrons tous les points du théoréme, les uns aprés les autres. Dans ce qui va suivre,
nous prendrons un W tel que ITW = 0.
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I.

1I1.

I11.

Soient W71 et Wg deux ensembles de vecteurs inclus dans le noyau de I, primitifs vis & vis de A.
Nous pouvons compléter W1 et Wo en deux bases By et Bo de A.

B1 = (Rl\Wl) et B2 = (Rz’Wz)

U; U,

Us Uy ) telle que B;1 = B2U. Appliquons IT &

Il existe donc une matrice unimodulaire U = (
cette égalité, nous obtenons

U; U

(ITR4|0) = (IIR2|0) ( Us U,

) = (IR, U, IR, U>).

Nous savons que ITRg est inversible, donc Ug = 0. Alors 1 = det(U) = det(U;) det(Uy). Comme
U; et Uy sont des matrices d’entiers, nous en déduisons que det(Uy4) = 1 et donc Uy est une matrice
unimodulaire. Comme B = BaU et Uy = 0, nous avons

W; =W,Uy
donc,
det(W1TW1) = det(UyT W2l WoUy) = det(Uy) det(Wo T W) det(Uy) = det(WoT Wy).
Complétons W en une base B = (R|W) de A. Comme WZ? C A, nous avons
I'TI(R|W)Z? = TTIA C A
done, TTIRZ42 est un sous-réseau de A. Puisque
TIIRZ + WZA = TTIA + WZA = A,
nous déduisons que (FTIR|W) est une base de A. Définissons R’ := T'TIR.

R/(IIR/)"! = FIIR(IITTIR) !
= T'TIR(IIR) !
=T

parce que IIT' = I;_A, et nous avons (R'|W) qui est une base de A.

Nous avons déja prouvé que (I'|W) est inversible et que

)t = (g )

ot H := (I; - I'TTYW(WTW)~! € R¥A, Reste a montrer que H est primitif. Nous pouvons
compléter W en une base B = (R|W) de A telle que T' = R(ITR) 1.

rw) = ryw) (5P

0 IA
Alors,
T
) = (i) = w0,
A

Comme (R|W) est une base primale de A, alors (R|W)~T est une base duale de A. Donc H est égal
aux A derniéres colonnes de (R|W)~7T, qui sont des vecteurs de A*.
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IV. T'Il est une projection. En effet,
(T'TI)? = T(IIT)II = T'TIL

Le rang de I'TI est d — A, donc le noyau est de dimension A. W est dans le noyau de II, et donc
Ker IT = Span(W). Quelle est I'image ? Un vecteur projeté par I'IT est une combinaison linéaire des
colonnes de I', donc 'image de la projection est incluse dans Span(I'). Comme rank(I'TI) = d — A,
nous avons Im(T'TI) = Span(T'). Et comme que H'T' = 0, Span(T') = Span(H)" .

V. Soit une base B = (R|W) de A telle que T' = R(ITR)~!. Puisque A est de rang maximal, B est
également de rang maximal. B’ = IIB est une famille génératrice de A’.

rank(A’) = rank(B’) = rank(IIB) = rank(II) = d — A
dim(A") = nb_rows(B’) = nb_rows(IIB) = nb_rows(II) = d — A

Par conséquent, A’ est de rang maximal.
Trouvons une relation entre les volumes des deux réseaux. IIB = IT(R|W) = (ITR|0) est une famille
génératrice de A’ = ITA. Et donc, B’ := ITR est une base de A’.

)< o (79 ) (0 ) (3 9)

donc, det(B) = det(T'|W) det(B’). De plus,

II I 0
(wr ) e =} wiw )
donc, det(IT"|W) - det(T'|W) = det(WTW). Et alors,
I ot o

donc, det(IT7|W)?2 = det(ITIIT) det(WTW). Si nous réunissons ces relations, nous obtenons

Vol(A) = | det(B')]

1
_ W'wdet(w
e T
_ MI"det(B)‘
_ \/det(lig(T\);\} fs;tf(;VTW)| - | det(B)|
det(TIIIT
_ dett((WTW)) Vol(A).

A présent, prouvons la relation A =TT . A*,
A* ={v e Span(\'):Vz e N, (v,z) € Z}
= {v e Span(A') :Vz € A, (v,Iz) € Z}
= {v € Span(A') : Vz € A, ITTv, z) € Z}
=TT . {ven® Span(A):Vz € A, (v,z) € Z}
=TT . {veSpan(A):Vz € A, (v,z) € Z}.
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Le sens direct de la derniére égalité est trivial, parce que Span(A) = R? (A est de rang maximal).
Donc, prouvons le sens indirect. Prenons (IT?|H) comme base de R¢.

Prenons un élément x de I'7 - {v € Span(A) : Vz € A, (v,z) € Z}. 1l existe un v € Span(A) tel que
x =T7v et Vz € A, (v,z) € Z. De plus, il existe y € R? tel que v = (TT7|H)y.

x =TTy =TT(M|H)y = (I,_A]0)y
Définissons v/ := v — (0|H)y = (IT7|0)y = IT" (I;_A|0)y € TI” - R4 = 117 - Span(A’).

FT

(OIFD)y = (OIFD) (I [FD) v = (0170 yr

> v=HWTy

Choisissons arbitrairement un z € A. Il existe y’ € Z* tel que z = I'llz + Wy'.
(v',z) = (v,z) — (0[H)y, z)

) — (HW'v,z)

) — (v, WH”z)

) — (v, WH” (I'Tlz + Wy’))

)=

) —(

N

v W(HTr)nz + WHTW)y')
v, Wy') €

??????
N

| Z
Comme z et Wy’ sont dans le réseau A, (v,z) et (v, Wy’) sont des entiers. Donc,
v e {ve Il Span(\') :Vz € A, (v,z) € Z}

et
I'v=x-TT(0H)y =x — (0)TTH)y =

Cela conclut le sens indirect de la derniére égalité, et donc
A* =TT . A"
La formulation d’une réduction forcée de dimension pour A* donne
Vz € A*,3ly € Z® : z =TTz + Hy
parce que H € Ker I'". Prenons une base (R|W) de A telle que T' = R(ITR)~!. Alors
(RIW)™" = (I (RITY) ™ [H)
est une base de A*. Donc, si nous considérons le I' associé a TIT(RTTIT) 1,
F (HT(RTHT) 1)(FTHT(RT1—[T)71)71
(HT(RTHT) 1)((RTHT)flRTHT(RTHT)fl)fl
. (RTHT) 1 (RTHT) . (RTHT)fl . (RTHT)
=10
Définissons l'instance Distorted BDD 7' =11-Z. Alors T’ = (A, i/, ¥') avec

p 10 p,
pIUPERY § I 3 §
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En effet,

@ =E[s'] = E[lls] = II,E[s] =
%} i = Cov(s;,s}) = Cov((Is);, (ITs);)

1) 7]

= COV(Z IT; ks, Z 10 s1)
k l
— 3 (Y Cov(sn s )
k l
= Z Hz,k(z Ek,l(HT)lJ)
k !

= Z I, (ST
k

= (I=1h), ;.
Comme le petit secret s appartient a A, il existe y € Z2 tel que

s = I's' + Wy;s avec s’ := IIs.

/
. : . S
Pour restaurer s a partir de s/, nous devons connaitre la valeur de ys. Comme s = (I'|W) < ), nous
s
avons

ys = (O‘IA)(F‘W)*ls — Hs.

Voici ainsi démontrés tous les éléments du théoréme. O

D.2 Un autre point de vue sur la réduction, la réduction assistée de dimension

Théoréme 9 (Réduction assistée de dimension). Soit une instance Distorted BDD T = (A, p, X)) de rang
mazimal. Notons d sa dimension. Soit un ensemble H € R4 de vecteurs, primitif vis a vis de A*. Si
nous connaissons un ensemble W € R¥>*2 de vecteurs, primitif vis a vis de A, et une fonction faw tels
que

H'W =1, et Hs = fiw(Iws)

avec s le petit secret de I, alors il est possible de procéder & une réduction forcée de dimension sans perte
d’information sur s.

Démonstration. 11 existe une matrice I' € R4*(d=4) (e rang maximal telle que H'T' = 0 (nous pouvons
par exemple la construire avec le procédé de Gram-Schmidt). Donc, par unicité de U'inverse, il existe IT

telle que
_ II
ww) = (g )

Par conséquent, nous sommes dans les conditions requises pour appliquer une réduction forcée de
dimension avec II, ', W et H. Pour appliquer la réduction, nous avons juste besoin de II. La nouvelle
instance Distorted BDD est 7' = (A, !, 3') avec

AN« TII-A,
p o1,
AR ¥ B R0 I
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Pour restaurer le petit secret s € A, la réduction de réseaux (par BKZ) nous donnera la valeur de s’ := ITs.
Calculons alors la quantité « suivante (définie uniquement avec des variables connues) :

N =Ts +W- fuw <H¢Vrs’) .
Puisque Span(W)=1 est égal a Span(II7) et II” est de rang maximal, nous avons Iz, = IT7 (ITTTT) ~'11.
vy=DIs+W- faw (H%Fs’)
=TIs + W - fgw (IT7 (TITT7) " 'I1 - T'TIs)
=TIIs + W - fgw (IT7 (IITT7) ! (TIT")I1s)
=TIs + W - fgw (IT" (IITI7) " '11s)
=TIs+W - fuw (H s)

=THs+ W -H's
=s
En calculant «, nous restaurons donc bien le secret s. O

D.3 Application pour les indices ¢-modulaires

Supposons que nous connaissons
(s,v) =0 (mod q).

Supposons qu’il existe un index 7 tel que v; # 0. Comme nous sommes dans F,, nous pouvons définir
v — (vi) v
et donc, nous avons
N — /
(s,v') =0 (mod q) avec v; = 1.
Nous pouvons donc élaguer le réseau A en utilisant la formule de [11].

A~ An{xez: (x,v') =0 (mod q)}

En pratique, pour obtenir ce réseau élagué, nous injectons juste le vecteur v/ /q dans une base duale. Donc,
h = v//q est un vecteur dual du nouveau réseau, et il a de fortes chances d’étre primitif vis & vis du réseau
dual. De plus, w = ¢ - €; est un vecteur primitif du réseau primal et

(h,w) = (v e;)=v, =1.

Notons ys := (s, ?> € Z. Pour appliquer le théoréme de la réduction assistée de dimension, nous avons
besoin d’une fonction fy, v telle que
fh W( q-e;S )
Comment trouver une telle fonction ? Nous savons que (s, v') = ¢ - ys. Donc, nous avons
q-ys — Myes,v') = q-ys — (s, e V')
=q-ys—(s,v — ez>
=q-ys—(s,V) + (s,e)

= (s,e;) =s; € {—a,...,al}.
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Par conséquent, ys est I'unique entier appartenant & l'intervalle

9

q q

—a+ (s, V) a+ (H;eis,v’>]

avec a la valeur maximale qu'un coefficient du secret peut avoir (dans Kyber, o = 2). Donc, construisons

la fonction f}, w comme
e [157]
W )
q

Il est donc possible de procéder & une réduction assistée de dimension : il est possible de réduire le réseau
et de restaurer le secret. Mais qu’en est-il de 'adaptation des indices suivants dans le réseau réduit ?
Supposons que nous avons un indice quelconque

(s,¥) =D
et que nous avons appliqué la transformation précédente. Avec les notations précédentes, nous avons

(s,9) =

s +ys-w,V)

I's',v) + (ys - w,¥)
s',T79) + ((s,h) - (¢ - ), ¥)
s, TT%) 4+ ¢- (s,h) - ¥;

{
=
=
=

et donc, I'indice pour le secret réduit est...
(s",TT%) =D — ¢(s,h) - ¥;

A ce stade (durant 'intégration des indices), nous ne connaissons pas (s,h). Donc, si ¥; est nulle, nous
avons (s',T'T¥) = D et nous pouvons intégrer Iindice sans probléme. Mais si ¥; # 0, nous pouvons juste
avoir l'indice
(s,TT%) =D (mod q).
Donc, les types d’indices que nous pouvons intégrer aprés cette réduction assistée de dimension sont
e les indices avec V; égal 4 0;
e les indices qui ne sont pas impactés par le modulo q.

Pour résumer tout ce qui vient d’étre dit, nous obtenons le théoréme suivant :
Théoréme 10. Soit l'indice suivant :
(8,v) =0 (mod q).

Pour prendre cet indice en compte dans une instance Distorted DBDD T = (A, u, X) de rang maximal,
nous pouvons transformer T en Z' = (A, p/, ') avec

N=TI-(An{xeZ: (x,%) =0 (mod ¢)}),

p =1 p,
=1z 17,
ol
II = ( Ipxp 0px1 0px (d—p-1) )
O@—p-1)xp O@—p-1)x1 La—p-1)x(@p-1)

avec p un piwot possible de v, i.e. v, # 0.
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Nous avons alors

det(TITIT
VoI(N) = [t VOIA N (x € 295 (%) =0 (amod )
1
= ?-q Vol(A)
= Vol(A)
De plus,
(I |h)~" = (Tg[w)”
avec
I 0
F{, = —V1T —V2T
0 I
oll v1 et vo sont définis par v1 = 7 (VIT, 1, va).

En pratique, pour calculer une base de A’, nous devrons injecter v/q dans une base duale et appliquer

dessus TL  j.e.
D «17. <DU{V}>.
q

v
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