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Les réseaux euclidiens, qu’es aquo ?

FIGURE — Un réseau de dimension 2
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Les réseaux euclidiens, qu’es aquo ?

Sous-groupe discret additif de R™.

Réseau euclidien (équivalent)

Ensemble des combinaisons linéaires a coefficients entiers de n
vecteurs {b;} C R™ linéairement indépendants :

A= ZZjbjthEZ
J

Nous appelons m la dimension de A et n son rang.
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Learning With Errors (LWE)
Soit une paire (A € Z3*™,b = Az + e € Zy) ou
o A 3 Mn,m(Zq),
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e g x" avec x une petite distribution.

Trouver z.
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Un probléme difficile sur les réseaux

Learning With Errors (LWE)
Soit une paire (A € Z3*™,b = Az + e € Zy) ou
o A 3 Mn,m(Zq),

m
. { Z <—g X

e g x" avec x une petite distribution.

Trouver z.

1 Résoudre ce probléme, pour certains choix de parameétres, est
supposé difficile méme avec 'usage de I'informatique quantique.
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Le framework Leaky-LWE-FEstimator
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Distorted Bounded Distance Decoding (DBDD)

Distoted Bourlded Distance Decoding
L L] L L] L)

-

- Image issue de la Conférence Crypto2020.
LWE with Side Information : A Concrete Security Es




Leaky- LWE-Estimator
e0

Distorted Bounded Distance Decoding (DBDD)

Distor'ted Bourlded Distance Decoding
° L] L] L L)

i

Given a lattice A, a center ;« and a covariance matrix °

An instance of the DBDD problem is

Find the dot.

Z=(ApX)

[ ]
Particular cases
[ ] [ ]

- I
LWE with Side Information : :
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Exploiter des indices dans 'attaque primale

Méthodologie de Leaky-LWE-Estimator

LWE/BDD —— DBDDyg,u,,50
lIndice
DBDDALHLEI

lIndice
Réduction

DBDD4y, py,,m,  — uSVPy de réseaux
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Exploiter des indices dans 'attaque primale

Méthodologie de Leaky-LWE-Estimator

LWE/BDD —— DBDDyg, .50
lIndice
DBDDAl!lLl!El

lIndice
Réduction

DBDDAh;Mh;Eh —_— USVPA/ —_ N —

Intégration des indices :

Modification d’une instance DBDD Z = (A, pu, X).
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Exploiter des indices dans 'attaque primale

Méthodologie de Leaky-LWE-Estimator

LWE/BDD — DBDDg, g, =0
Indice
DBDDAlaHlaEI

lIndice
Réduction

DBDDa,, u,, 3, uSVPy de réseaux

Transformation en uSVP :

Le plus court vecteur est § := (e, z, 1)
en notant (A, b = Az + e) le probléeme LWE initial.
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Exploiter des indices dans 'attaque primale

Méthodologie de Leaky-LWE-Estimator

LWE/BDD —— DBDDay g, 50
Indice
DBDDA, ;=

lIndice
Réduction

DBDDAy sz — uSVPy — ™ 0%

Réduction de réseau :
Algorithme S-BKZ : Base de A — Vecteur court de A

Le 8 minimal nécessaire sera notre unité de mesure
pour évaluer la sécurité des cryptosystémes,
nous appelerons bikz I'unité correspondante.
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Intégration des indices

Quatre types d’indices

e Indices parfaits : (s,v) =1

o Indices modulaires : (s,v) =1 (mod k)

e Indices bruités/approximés : (s,v) =1+ €,
e Vecteurs courts : v € A

i Chaque indice vont affecter le réseau A, le vecteur p et la
matrice de covariance de ¥ d’une maniére totalement prévisible.
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Intégration des indices, formulaire

Type d’indices Parfait Modulaire
Formalisme (8,v)y=0 (8,v) =0 (modk)
A’ An{x:(x,v)=0} | An{x:(x,v) =0 (modk)}
W B grgy SV p
’ (=v)(zv)T
2 - e 2
Type d’indices Bruité Approximé
Formalisme (8,V)+ €5, =0 (8,V) ~ Dap
A’ A A
a = T 2V o g+ pop - o2
=9 (=T 1 1 vvl
>’ IR (‘7’1“‘,%(‘7:0)(2: H\? -3 (HV )T + ng KR
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Réduction de dimension

Prenons un indice parfait « (s,v) = 0 » et étudions-le...

1 Une instance LWE est un systéme d’équations g-modulaires :
b=Az+e (mod q)

Nous pouvons utiliser (8,v) = 0 pour retirer une équation, et
avec la transformation en DBDD, nous obtenons un A’ tel que

rank(A’) = rank(A) — 1 et dim(A’) = dim(A) — 1.
1 Dans le framework, 'indice modifie le réseau avec
N~ An{x:(x,v)=0}.

Nous avons rank(A’) = rank(A) — 1 et dim(A’) = dim(A).
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Réduction de dimension

Soit une instance DBDD Z = (A, p, ). 11 est possible de
transformer Z en une instance Z' = (A’, /', ') dont le réseau
est de rang maximal.

Si nous avons I' tel que A = '\’ avec A’ de rang maximal et
rank(A) = rank(A’), alors

p — (D)~ 'r? . p,
¥« (') 'r’. .o,




Réduction de dimension

Réduction de dimension
Soit une instance DBDD Z = (A, p, ). 11 est possible de
transformer Z en une instance Z' = (A’, /', ') dont le réseau

est de rang maximal.

Si nous avons I' tel que A = '\’ avec A’ de rang maximal et
rank(A) = rank(A’), alors

p = @) T
¥« (') 'r’. .o,

1z A présent, les instances DBDD manipulées ont toutes
leur réseau de rang maximal.
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Intégration des indices approximeés

1 Ftudions & présent les indices approximés...
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Intégration des indices approximeés

1 Ftudions & présent les indices approximés...

Effet sur 'instance DBDD Z = (A, p, X)

Nous connaissons la distribution a posteriori Dg, de (8,V), de
moyenne [iq, et de variance o,,. Pour prendre en compte cet
indice, nous devons transformer Z en 7' = (A, p/, ¥') avec

v

=105 4+ frap -

r_ ol INT | 2
¥ =(07) = (IIg) +Uap‘W

vI?
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Intégration des indices approximeés

1 Ftudions & présent les indices approximés...

Effet sur 'instance DBDD Z = (A, p, X)

Nous connaissons la distribution a posteriori Dg, de (8,V), de
moyenne fiq, et de variance o4p. Pour prendre en compte cet
indice, nous devons transformer Z en 7' = (A, p/, ¥') avec

Probléme...

Il s’est révélé par la suite que ces formules sont valides
uniquement dans le cas ou le vecteur v est un vecteur
propre de 3.
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Intégration des indices approximeés

Effet sur I'instance DBDD Z = (A, pu, ), version corrigée

Nous connaissons la distribution a posteriori Dy de (8, V), de
moyenne /fiq, et de variance o4p. Pour prendre en compte cet
indice, nous devons transformer Z en Z' = (A, p/, ¥') avec

/ Fap — (V) 1) o
_ Hap — AV, K/
nwo=pu+ Tyv v

0.2
=3+ ((VT;:va = Vlev> (Z9)(z9)"
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Intégration des indices approximeés

Effet sur I'instance DBDD Z = (A, pu, ), version corrigée

Nous connaissons la distribution a posteriori Dy de (8, V), de
moyenne /fiq, et de variance o4p. Pour prendre en compte cet
indice, nous devons transformer Z en Z' = (A, p/, ¥') avec

/ Fap — (V) 1) o
_ Hap — AV, K/
nwo=pu+ Tyv v

0.2
=3+ ((VT;:va = Vlev> (Z9)(z9)"

Les auteurs ont confirmé et corrigé leur article.
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Intégration des indices g-modulaires

1 Btudions & présent un cas particulier des indices modulaires...

LWE = Systéme d’équations g-modulaires

Indice g-modulaire « (§,v) =0 (mod ¢) » permet de retirer une
équation.

= Aussi « puissant » que les indices parfaits.
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Intégration des indices g-modulaires

Effet sur I'instance DBDD Z = (A, p, X)

Nous connaissons v € Z™*" et | € Z tels que (s,v) =1 (mod q).
Pour prendre en compte cet indice, nous devons transformer 7
enZ' = (AN, /', X)) avec

N=T-(An{xecZ™™ . (x,%) =0 (mod q)}),
p =11 p,

=1 3 -1,

iéme

ou v := (v; —[) et IT est la matrice retirant la p coordonnée

avec p un pivot possible de v (i.e. v;, # 0).
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Les cryptosystémes de Crystals

CRYSTALS

Cryptographic Suite for Algebraic Lattices

""B‘t R Meécanisme
‘ ’ ’ d’encapsulation de clé

D OO<
RRRK

S’appuient sur un probléme LWE structuré.

Signature
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Utilisation de ELMO, un outil de simulation

0x0800025C:
0x0800025C:

0x08000262:
0x08000264:
0x08000266:

O0x0B00026R:
0x080001F2:
0x080001F2:
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bl 0x0BO0023B

1dr r3, [PC+#0xB00026C]
1dr 3, [PC+#0xB00026C]
1dr 2, [PC+#0xB000270]
1dr 2, [PC+#0xB000270]
muls r3,zx0

asrs r3,r3, #0xlR

muls r3,r2

subs rl,x0,xr3

=xth r0,z0

bx rl4d

strh r0, [r4, #0x200015EE]
strh r0, [r4, #0x200015EE]
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Utilisation de ELMO, un outil de simulation

0xFE35 bl 0x08000258
0x4803 ldr r3, [EC+#0xE00026C)

--- 0x080001F0:

--- 0x0800025C:

--- =08
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Utilisation de ELMO, un outil de simulation

xFE35 bl 0x0800023B
--- 0x0B000Z25C: ]

x4803 ldr r3, [EC+#0xE00026C)
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Attaques par gabarits (template attacks)

Instruction assembleur étudiée : la multiplication.

En pratique, multiplication entre
e une variable connue w € € et

e une variable inconnue dépendant du secret a € A.

la consommation moyenne de courant

« Gabarit » : e
Un « Gabari de la multiplication pour w et a fixés

1= Pré-déterminons les gabarits pour tous les a et w possibles.

L’attaque par canaux auxiliaires va nous fournir une
consommation pour la multiplication pour un certain w.
Par maximum de vraisemblance,
nous pourrons extrapoler la valeur de a.
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Attaque contre Kyber

Mais que pouvons-nous attaquer ?
e Objectifs possibles :
restauration de la clé privée ou du message ;

e Contextes possibles :
génération de clé, chiffrement, déchiffrement ;

e Cibles possibles :
multiplication matricielle, NTT, InvNTT, ...
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Attaque contre Kyber

Contexte : la génération de clé
Cible : la NTT (Number Theoretic Transform)
Instruction assembleur attaquée : la multiplication

Composant attaqué : Processeur ARM Cortex MO

—— Kybers12
-~ Début de I'attaque

Sécurité f (en bikz)

Profondeur explorée
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Attaque contre Dilithium

Contexte : le processus de signature
Cible : la NTT (Number Theoretic Transform)

Instruction assembleur attaquée : la multiplication

e Composant attaqué : Processeur ARM Cortex MO
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Attaque contre Dilithium

Contexte : le processus de signature
Cible : la NTT (Number Theoretic Transform)

Instruction assembleur attaquée : la multiplication

e Composant attaqué : Processeur ARM Cortex MO

Principe

Meéme attaque que celle contre la NT'T de la génération de clé
de Kyber :

o NTT(s) effectué a chaque signature, multi-traces possible;

e g = 8 380 417, restriction aux deux premiéres itérations de
la NTT.
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Attaque contre Dilithium

Contexte : le processus de signature
Cible : la NTT (Number Theoretic Transform)
Instruction assembleur attaquée : la multiplication

Composant attaqué : Processeur ARM Cortex MO

~+- Dilithium Il
+- Dilithium IIl

Sécurité f (en bikz)

Nombre de signatures effectuses
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Conclusion

Les contributions du stage :

o Framework Leaky-LWE-Estimator plus complet et plus
performant utilisable par un cryptanalyste ne maitrisant
pas la notion de réduction de réseaux;

e Utilité du framework démontrée a travers diverses attaques
réalistes.

Travaux prochainement disponibles sur
https://github.com/lducas/leaky-LWE-Estimator


https://github.com/lducas/leaky-LWE-Estimator

Conclusion
ooe

Conclusion

Merci pour votre attention.

Avez-vous des questions ?



Annexes
000000000000

Le projet « Post-Quantum Cryptography » du NIST

Le Mercredi 22 Juillet 2020,
Passage au stade 3 du processus de standardisation

Les finalistes sont

Type PKE/KEM Signature

° gfryfs{tgls—Kyber e Crystals-Dilithium
A base de réseaux ° e Falcon

e Saber

A base de codes Classic McEliece
Multivarié Rainbow
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Exemples de sécurité

Probléme LWE : (A € Zy"™, b= Az +¢) avec z € X et e € X".

q n m Oy Sécurité Sécurité
Frodo640 215 640 | 640 | 2.75 | 484 bikz | 144-178 bits
Frodo1344 216 1344 | 1344 | 2.75 | 930 bikz | 277-342 bits
Kyber512 3329 512 | 512 | 1.0 | 380 bikz | 113-140 bits

Kyber1024 3329 1024 | 1024 | 1.0 | 880 bikz | 262-324 bits
DilithiumII | 8380417 | 1024 | 768 3.6 | 340 bikz | 101-125 bits
DilithiumIV | 8380417 | 1536 | 1280 | 1.1 605 bikz | 180-222 bits
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Indices utiles ?

Fuites par canaux auxiliaires :
e rarement linéaire par rapport a s;

e souvent une information binaire (ex. poids de Hamming).

Leaky-LWE-FEstimator prend en charge :
e Fuite directe d’un coefficient de § : 59 = [ ;
e Fuite des bits de poids faible : sp =1 (mod 2);
e Informations linéaires d’une fuite non-linéaire : H(Sy) = 2
Alors si supp(s;) = {—5,...,5}, alors 8¢9 € {3,5}.
1= Un indice modulaire : 59 = 2 (mod 2)
v Un indice approximé : §g = 4 + € avec 03 =1
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Réduction de dimension

Réduction de dimension

Soit une instance DBDD Z = (A, p, ). Il est possible de
transformer Z en une instance Z' = (A’, /, 3) dont le réseau
est de rang maximal.

Si nous avons I tel que A = T'A” avec A’ de rang maximal et
rank(A) = rank(A’), alors

p o (CTD) 7' p,
¥« (') 'rt .. '),
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Apreés l'intégration d’un indice parfait « (8,v) =0», le '
suivant vérifie les hypothéses du théoréme.

1 0
I = —vlT —Vg
0 1

oil v1 et vo sont définis par la relation v!' = (v, 1,v]).
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Réduction de dimension

Apreés l'intégration d’un indice parfait « (8,v) =0», le '
suivant vérifie les hypothéses du théoréme.

I 0
I = —vlT —Vg
0 I

oil v1 et vo sont définis par la relation v!' = (v, 1,v]).

i A présent, les instances DBDD manipulées ont toutes
leur réseau de rang maximal.
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Validations des améliorations

<o Experiences 4 Expériences
© <o Prédiction " + Prédiction
E) E)
2 z 0
s s
@ @
£ £
& &
1 1
o o
2 0 & E)
Nombre dfindices modulaires
<o Experiences 4 Expériences
© <o Prédiction © + Prédiction
E) E)
- ]
s s
@ @
£ £
& &
1 1
o o
5 10 5 0 5 0 4 @ 8 100 120 140 160

Nombre d'indices g-modulaires. Nombre d'indices bruités
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ELMO, un outil de simulation

Qu’est-ce que ELMO ?

Outil permettant de simuler la consommation de courant d’un
programme exécuté sur un processeur ARM Cortex MO.

Le modéle de fuite

y =0 + [I,|Is|D|DxIp|DxIs|8 + ¢

v
Qualitativement

La consommation d’énergie d’une instruction dépend :

e du type de 'instruction précédente et de ses deux opérandes ;

e du type de l'instruction courante et de ses deux opérandes;

e du type de l'instruction suivante.
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Attaque principale contre Kyber

Contexte : la génération de clé
Cible : la NTT (Number Theoretic Transform)

Instruction assembleur attaquée : la multiplication

e Composant attaqué : Processeur ARM Cortex MO
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Attaque principale contre Kyber
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Attaque principale contre Kyber

Attaque 1

e Contexte : la génération de clé
Cible : la NTT (Number Theoretic Transform)

e Instruction assembleur attaquée : la multiplication

e Composant attaqué : Processeur ARM Cortex MO

| A

Principe

L’attaque consiste donc a trouver un juste milieu entre la
divergence provoquée par la combinaison des cases deux a deux
et une élimination modérée des possibilités.

A\
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Attaque principale contre Kyber

Contexte : la génération de clé
Cible : la NTT (Number Theoretic Transform)

Instruction assembleur attaquée : la multiplication

Composant

attaqué : Processeur ARM Cortex MO

—— Kybers12
-~ Début de I'attaque

Sécurité f (en bikz)

Profondeur explorée
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Autre attaque contre Kyber

Attaque contre Kyber

Contexte : la génération de clé
Cible : la multiplication matricielle points par points
Instruction assembleur attaquée : la multiplication

Composant attaqué : Processeur ARM Cortex MO

Taux de restauration
de la NTT du secret

0000 0002 0004 0006 0.008 0010
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Autre attaque contre Kyber

Attaque contre Kyber

Contexte : le déchiffrement

Cible : la multiplication matricielle points par points

Instruction assembleur attaquée : la multiplication

Composant attaqué : Processeur ARM Cortex MO

— STD=0.00450000000000000

00 25 50 15 00 125 150 175 200

Taux de restauration
de la NTT du secret
en fonction du nombre
de déchiffrements.
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